X. Firma en los documentos electronicos

La década actual ha traido un gran esfuerzo por buscar un equivalente apro-
piado para que los documentos electronicos sean naturalmente vistos como
evidencias y puedan conservarse —por el tiempo que sea necesario— como re-
gistros auténticos. El disefio de estos esfuerzos conjuga estrategias tecnoldgicas,
normas y analisis juridicos asi como aspectos de procedimiento archivistico. Es
claro que en toda actividad que produzca documentos, el tema de la firma —y
las consecuencias derivadas de su uso—, son de importantisima aplicacion en
cualquier entorno y naturaleza de negocio.

La firma aplicada a los documentos electronicos, por tanto, debera elaborar
un enfoque segmentado, que permita abstraer del mundo electrénico aquellos
documentos que requieren firmay, como en el mundo del papel, definir luego,
qué tipo de firma debe ser aplicada para lograr los objetivos de identidad, asi
como la seguridad juridica en las acciones corporativas. No todos los docu-
mentos contienen informacion con el mismo grado de importancia, o no todos
requieren de la misma fiabilidad para tramitarse; es mas, en algunos espacios
de tiempo, la firma electronica como caracteristica de un documento, tiene
diferentes niveles de relevancia.

Las organizaciones deberian definir un mapa documental, que basado en an4-
lisis tipificado de documentos, determine dos categorias de documentos en
relacion con la firma:

* (Cuales necesitan o requieren ser firmados, y,

* Qué tipo de firma requiere aplicarse a un documento en concreto.
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Alternativas de firma electronica

Colombia, muy especialmente por las normas de comercio electronico, trabaja
de forma intensa en apropiar conceptos y expedir legislacion relacionada con el
firmado de documento en soporte electrdnico.

El concepto de firma electronica tiene dos variantes tecnoldgicas y legales defi-
nidas como Firma Electronica Simple y Firma Electronica Avanzada, que en
nuestro argot cotidiano hemos genéricamente denominado como Firma Elec-
tronica y Firma Digital, respectivamente. Técnica y juridicamente hablando,
son dos alternativas de firma distintas, con atributos y propésitos diferenciados
de acuerdo con el enfoque normativo que las definen.
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Electronica
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Firma Electrénica Firma Digital
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Dado el limite practico —mas que juridico— que persigue este articulo, es de
notoria importancia que el Pais haya dado un paso significativo en los propo-
sitos de lograr un objetivo dual de firma para los documentos electrénicos. No
es proposito de este andlisis calificar una firma (digital) frente a otra (electro-
nica); por el contrario, celebramos la existencia de las dos opciones de firma
para los documentos electronicos; es la documentacion en si misma la que
establecerd la clase de firma que se requiere, con base en los propésitos de
evidencia que se deben garantizar. El usuario de un determinado tipo de firma
(electronica o digital) verd en estas alternativas opciones de evidencia docu-
mental que juridicamente (juntas) son validas, y representan valor probatorio
ante el Estado colombiano. Esto, sin duda, abre un panorama mas amplio en
la gama de posibilidades de otorgar al documento electrénico un conjunto de
atributos legales de autenticidad e integridad.
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Fases del firmado electronico

El ciclo de las etapas por las cuales transita una firma electronica o mejor, un
documento firmado electrénicamente, fluye sintéticamente en cuatro pasos:

e (Creacion

* Verificacion
* Archivo

e Litigio

La Creacion conlleva que un documento es firmado y enviado al destinatario;
la Verificacion consiste en que recibido el documento que se firmo electroni-
camente, se valida y se procede con las acciones relacionadas en el mismo; el
Archivo es la preservacion integral tanto del documento como de la firma que
lo acompana, por el tiempo requerido; y el Litigio ocurre cuando el documento
firmado es presentado como evidencia para demostrar identidad e integridad.

Lograr el cumplimiento de este circuito de vida para los documentos electré-
nicos firmados supone un conjunto de problemas de muy diversa indole. Uno
de los que cobra especial relevancia es el de garantizar que en la fase de Liti-
gios, el Archivo serd capaz de ratificar autenticidad e integridad mucho tiempo
después (afios quizd), de finalizado un trdmite. El reto —y el interés (dicho
sea de paso)—, serd lograr que estas evidencias subsistan con un equivalente
de atributos, mucho tiempo después de acabada la etapa transaccional. Las
soluciones para el Archivo (que es quién tiene esa responsabilidad derivada
de la aceptacion de los documentos firmados), son variadas y podrin optar
por “museos” tecnologicos; acuerdos con terceros de confianza; re-firmados
periodicos; firmas longevas, entre otras alternativas.

No obstante la existencia de “caminos” de solucion, es predecible que los or-
ganismos archivisticos no estén interesados en tomar iniciativas serias basadas
en estos postulados. La respuesta archivistica contrasta con las alternativas tec-
nologicas y los condicionamientos legales. Entidades como la Administracion
Nacional de Archivos y Registros (NARA) de Estados Unidos; la Biblioteca
y Archivos de Canadd y los Archivos Nacionales de Australia, han emitido
directrices que advierten a las agencias de gobierno, los pasos para preservar
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documentos firmados electronicamente y las respectivas transferencias a cus-
todios archivisticos.

Un primer caso —ambicioso y poco practico— resulta de buscar la habilidad
para que el Archivo valide las firmas preservando tanto la informacion contex-
tual, como la informacion estructural de un documento. Dado que la firma es
parte integral del contenido, el contexto y la estructura de un documento, la
propuesta considera que para validar las firmas, serd necesario mantener la es-
tructura de las propias firmas electrénicas con lo que se hace necesario retener
el hardware y software que crearon la firma. Este enfoque de la solucion prevé
que no exista una realidad préctica de aplicacion, porque pocas instituciones
estaran pensando seriamente en usar software y hardware original; ni tampoco
emulacion continuada de sistema informatico, como una solucion real a la
preservacion de documentos electronicos.

Otra opcion —mucho mas fuertemente considerada— es preservar y retener
toda la informacion contextual que documenta la validez de la firma electro-
nica al momento en que el documento fue firmado, siendo especialmente im-
portante que todos los datos del firmante y las acciones sobre la firma, puedan
ser expresados de una forma inteligible, pero desligada de la validacion estric-
tamente fisica —bit a bit— del fichero que contiene tanto la informacion del
documento como la informacion de la firma. En otras palabras, el componente
fisico (como documento), no es el tinico y no es suficiente como fuente exclusi-
va de informacion para demostrar la autenticidad e integridad de un contenido.
La informacion contextual, es decir, todos los elementos de informacion rela-
cionados con la produccion, distribucion, tramite, etc. de un documento, se
constituyen en variables importantes y valiosas para demostrar la autenticidad
del mismo. Este enfoque es altamente practico para documentos con largos
periodos de retencion o preservacion permanente, dado que puede tratarse
estratégicamente como una captura de metadatos con controles de acceso y
seguridad suficientes, para que la informacion de la firma, junto con el objeto
“documento” se almacenen de manera integrada en un sistema de informa-
cion para gestionar documentos.

La mejor prueba de la autenticidad electronica, mas alla de la propiedad fisica
de un documento —bit a bit—, es la propia informacion contextual que docu-
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menta la totalidad de los controles, pasos, procedimientos, acciones y actores,
ya sean humanos o automatizados, asegurando en el documento una evidencia
de integridad e identidad a través de todo el ciclo de vida que lo compone.

Archivo de documentos firmados

La firma, en su sentido més amplio de aplicacion e independientemente de
si es manuscrita o electronica, sirve como instrumento legal que las partes
utilizan para manifestar su consentimiento y dar prueba de sus compromisos
en un mundo de transacciones, acuerdos, convenios y negocios, entre otras
muchas relaciones. Sin embargo, para los documentos electronicos, debemos
ampliar el horizonte de este entendimiento mas all4 del propio componente fi-
sico, y analizar los aspectos contextuales que serdn de significativa importancia
para lograr los mismos propositos. No se trata de dos nociones divergentes de
evidencia documental, es una propuesta de andlisis que incluya escenarios de
evidencia, que con la integracion de validaciones fisicas y de contexto, puedan
garantizar a las organizaciones la autenticidad e integridad de los documentos
soportados electronicamente.

Si la firma es til para hacer evidente una voluntad del autor (autenticidad),
expresada de una forma determinada (integridad), tenemos que buscar en el
campo de la firma electronica y del contexto en que se producen los documen-
tos, la equivalencia sustituta para conseguir los mismos resultados con propo-
sitos de evidencia documental.

La firma es un componente importante en ciertos documentos y para deter-
minadas transacciones. Lo cierto es que la utilidad y conveniencia de uso de
la firma se presenta en un momento de tiempo determinado; en un espacio
transaccional “vivo”. Es en la etapa de tramite cuando la firma resulta 0til a
los intereses de las partes, pero una vez esta fase de tramite finaliza y existen
decisiones y acuerdos; la firma pierde un alto grado de relevancia frente al
documento. Es aqui donde se propone, entonces, el componente contextual.
La informacion relativa a firma y cifrado de documentos bien pueden almace-
narse como metadatos que evidencien esa gestion administrativa que garantizo
la autenticidad e integridad del documento en el periodo de trimite. Es de-
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cir el documento electronico, que es objeto més metadatos, juntos contienen
la informacion suficiente para convertirse en evidencia. Tratar de preservar
los documentos con firmas funcionalmente validables, implican acciones de
mantenimiento y riesgos de accesibilidad futura que pueden representar para
los Archivos que los custodian un problema sin resolver, bienvenida la firma
electrénica (simple o avanzada); bienvenidas las opciones juridicas de uso en
Colombia (Ley 527 de 1999 o Decreto 2364 de 2012); y bienvenida la articula-
cion de estudios para determinar la conveniencia o procedimiento de “transfe-
rencia” de funcionalidades de firmado electronico a los archivos que custodian
documentos de valor permanente.

La validacion de un documento que custodia un Archivo, evidencia, a través
de informacion suficiente y comprensible, un rastro de todas las operaciones
en que es posible de incurrir (incluyendo su firma). La forma de presentar la
evidencia requiere andlisis no exclusivamente tecnologico o legal. El uso del
Contexto es una opcion en la que debemos pensar.
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