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Resumen
En la medida en que ya un altisimo porcentaje de la poblacion mundial
accede a la red y utiliza sus servicios, se propone reconocer el acceso a la
red internet como un derecho humano, donde por la via del habeas data se
incorpore el derecho al olvido. Se trataria de que los Estados subsidien el uso
de la internet y eliminen los intermediarios que sacan pingiies ganancias de
la explotacion de un bien que deberia ser publico y gratuito.
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Abstract
To the extent that already a very high percentage of the world “s population
access to Internet, it intends to recognize this access to the Internet as a
human right, where by means of habeas data right incorporates the right to
oblivion. This would be that States subsidize the use of the Internet and
eliminate intermediaries who take huge profits from the exploitation of an
asset which should be public and free.
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Introduccion

En el Estado constitucional de derecho contemporaneo, desarrollado a partir de la
terminacion de la Segunda Guerra Mundial, el Estado, el derecho y todas las demas
instituciones y bienes, constituyen unos medios al servicio del individuo —-de la
persona humana, del individuo como fin en si mismo-. Por esta renovada filosofia
politica homocéntrica, enarbolada después de las catastrofes humanitarias generadas
por el propio hombre, las nuevas tecnologias, productos de los avances cientificos
como la internet, deben estar al servicio del hombre y de la humanidad y coexistir
de manera pacifica y armoénica con él y ella.

Para reivindicar esa servidumbre de la tecnologia y sus bienes a favor del hombre,
en la presente conferencia adelantaremos una relacion entre los derechos humanos
y la internet.

Los derechos humanos

Partimos de los derechos prescritos en la Declaracion Universal de los Derechos
Humanos de 1948 y los Pactos Internacionales de 1966: el de los Derechos Civiles
y Politicos, y el de los Derechos Econdmicos, Sociales y Culturales. A continuacion
citamos los derechos humanos (ACNUDH, s.f.), que se relacionan de manera
directa y complementaria con la internet -esta ultima, como un medio de
comunicaciéon y como derecho de “nueva generacion”- e igualmente, en cuanto
derecho, puede entrar en conflicto o tension con otros derechos fundamentales.

Declaracion Universal de los Derechos Humanos (ACNUDH, s.f.):

Articulo 12

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias
o0 ataques

Articulo 17

1. Toda persona tiene derecho a la propiedad, individual y colectivamente.
2. Nadie sera privado arbitrariamente de su propiedad.

Articulo 18

Toda persona tiene derecho a la libertad de pensamiento, de conciencia y de
religion; este derecho incluye la libertad de cambiar de religion o de creencia,
asi como la libertad de manifestar su religion o su creencia, individual y
colectivamente, tanto en ptiblico como en privado, por la ensefianza, la prdctica,
el culto y la observancia.
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Articulo 19

Todo individuo tiene derecho a la libertad de opinién y de expresion; este
derecho incluye el no ser molestado a causa de sus opiniones el de investigar
y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de
fronteras, por cualquier medio de informacion

Articulo 27

1. Toda persona tiene derecho a tomar parte libremente en la vida cultural de
la comunidad, a gozar de las artes y a participar en el progreso cientificoy en
los beneficios que de él resulten.

2. Toda persona tiene derecho a la proteccion de los intereses morales y
materiales que le correspondan por razon de las producciones cientificas,
literarias o artisticas de que sea autora.

Pacto Internacional de Derechos Economicos, Sociales y Culturales (ACNUDH, s.f.)

Articulo 15

1. Los Estados Partes en el presente Pacto reconocen el derecho de toda
persona a:

a) Participar en la vida cultural;

b) Gozar de los beneficios del progreso cientifico y de sus aplicaciones;

c) Beneficiarse de la proteccion de los intereses morales y materiales que le
correspondan por razon de las producciones cientificas, literarias o artisticas
de que sea autora.

2. Entre las medidas que los Estados Partes en el presente Pacto deberdn
adoptar para asegurar el pleno ejercicio de este derecho, figurardn las
necesarias para la conservacion, el desarrollo y la difusion de la ciencia y de
la cultura.

3. Los Estados Partes en el presente Pacto se comprometen a respetar la
indispensable libertad para la investigacion cientifica y para la actividad
creadora.

4. Los Estados Partes en el presente Pacto reconocen los beneficios que derivan
del fomento y desarrollo de la cooperacion y de las relaciones internacionales
en cuestiones cientificas y culturales.

Pacto Internacional de Derechos civiles y Politicos (ACNUDH, s.f.):

Articulo 19

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de
toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en
forma impresa o artistica, o por cualquier otro procedimiento de su eleccion.
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3. El ejercicio del derecho previsto en el pdrrafo 2 de este articulo entraiia
deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto
a ciertas restricciones, que deberdn, sin embargo, estar expresamente fijadas
por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demds,

b) La proteccion de la seguridad nacional, el orden piiblico o la salud o la
moral puiblicas.”

En la parte motiva del Protocolo facultativo de la Convencion sobre los Derechos
del Niiio (ACNUDH, s.f.) relativa a la venta de nifios se considero:

Preocupados por la disponibilidad cada vez mayor de pornografia infantil en
la Internet y otros medios tecnoldgicos modernos y recordando la Conferencia
Internacional de Lucha contra la Pornografia Infantil en la Internet (Viena,
1999) y, en particular, sus conclusiones, en las que se pide la penalizacion en
todo el mundo de la produccion, distribucion, exportacion, transmision,
importacion, posesion intencional y propaganda de este tipo de pornografia,
y subrayando la importancia de una colaboracion y asociacion mas estrechas
entre los gobiernos y el sector de la Internet.

Internet

La internet hace parte de la dltima gran revolucidon que ha cambiado a la humanidad,
en lo econdmico, politico y social y se ha establecido como un medio de comunicacion
abierto y universal, que permitid la verdadera globalizacién de la sociedad, més
alla de la fronteras y de los aranceles de los Estados soberanos del siglo pasado.
Aqui no haremos referencia a la Internet como una red de sistema, eso, se lo
dejamos a los ingenieros. Mds bien, plantearemos unos problemas irresolutos
generados por la internet y revisaremos la dogmatica juridica colombiana al respecto,
como; i) su eventual caracter de derecho fundamental, en su condicién de bien de
la sociedad contemporanea que facilita la materializacion de los antes citados derechos
humanos, ii) como proteger los datos personales en la red y iii) el derecho al olvido
en la internet.

Internet como derecho fundamental derivado y auténomo

Por derivacion, la internet, como medio de comunicacién masivo, facilita, permite
y materializa el derecho de propiedad individual y colectiva, los derechos de libertad
de pensamiento, conciencia y religion, como su libertad de manifestarlos, el derecho
de libertad de opinién y de expresion, también facilita la participacion del individuo
en las actividades culturales.
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De manera auténoma, la internet es un derecho al avance cientifico y tecnol6gico y
a sus beneficios, como lo son el derecho al estudio y al trabajo virtual etc., ademas,
concede unos derechos subjetivos patrimoniales por la produccion en ella, de caracter
cientifico, material o literario. Aqui existe una zona gris como derecho derivado y
autébnomo, en cuanto constituye un bien y un avance cientifico.

Como medio puede ser utilizado para vulnerar o amenazar los otros derechos
humanos, por lo que es legitimo que el legislador regule e intervenga su uso dentro
de sus facultades y asi configure la efectividad de los otros derechos humanos de
los cuales es herramienta de materializacién. La Ley SOPA (internacionalmente) y
el proyecto de ley 241 de 2011 Senado (internamente) conocida con el nombre
comun de Ley Lleras, “por la cual se regula la responsabilidad por las infracciones
al derecho de autor y los derechos conexos en Internet”, son normas de regulacion
del acceso, uso y de los otros derechos derivados de la internet.

Por otra parte, como derecho fundamental auténomo, puede entrar en conflicto
con otros derechos y, en consecuencia, si la contradiccion es con uno de los derechos
de los nifios -ordenamiento juridico colombiano-, por el concepto de jerarquizacion
previsto en el articulo 44 de la Constitucion Politica, debe ceder frente a estos, en
los demdas casos, la antinomia se resolvera de manera concreta, a través de la
técnica de la ponderacion.

Como derecho auténomo, la efectividad del derecho a la internet, igualmente,
puede ser configurada por el legislador, aunque la dificultad en esta actividad
radica en establecer el contenido esencial —o el nicleo duro- de este derecho y
hasta donde puede regularse, o sea, cudl es la naturaleza juridica de este derecho o
cudl es el interés protegido.

Habeas data y el derecho al olvido en la internet

El derecho de las personas a conocer, actualizar y ratificar la informacién que se
haya recogido sobre ellas en bancos de datos, archivos etc. -hdbeas data- no se
encuentra necesariamente vinculada a la internet, simplemente una de la
funcionalidades posibles en la informadtica y la electronica a través de la internet, es
la de almacenamientos de datos de cualquier indole indexados, incluidos los datos
personales, en caso de que la internet se utilice como medio para procesar datos
personales, el responsable debe permitir al titular de los datos, el derecho al hdbeas
data. El habeas data se encuentra estrechamente vinculado al derecho fundamental
al buen nombre, el rol de la internet en este derecho es de medio de divulgacion.

Para configurar el derecho del habeas data, hoy y a partir de Constitucién de 1991,
se han expedido dos normas estatuarias, la ley 1266 de 2008 “Por la cual se dictan
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las disposiciones generales del hidbeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones,” y la ley 1581 de 2012 “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”, cuyo objeto es el desarrollo del derecho
consagrado en el articulo 15 de la Constitucion Politica, ley que fue reglamentada
por el decreto 1377 de 2013.

Por otra parte, la internet inevitablemente estd llamada a innovar los medios y a
contribuir con la reconceptualizacién de las categorias juridicas, la publicacion y
divulgacion normativa, y por lo tanto, a invertir la maxima juridica, “la ignorancia
de ley no sirve de excusa”, por la obligacion del Estado de publicar y divulgar las
normas por medios eficientes y eficaces para determinar su entrada en vigor y
exigir su cumplimiento, lo que es respaldado, ademas, por el criterio de transparencia
de la democracia contemporanea.

El principio de libertad consagrado en la ley 1581 de 2012, en el tratamiento de
datos personales, significa que solo puede ejercerse con el consentimiento previo,
expreso e informado del titular y que los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento. Esto es, el consentimiento previo y expreso del titular de
los datos es la caracteristica esencial en su manejo en el ordenamiento juridico
interno, articulo 9 de la ley ibidem. No obstante, el consentimiento puede ser
revocado posteriormente, pues el decreto 1377 de 2013 prescribe en su articulo 9:
“Revocatoria de la autorizacion y/o (sic) supresion del dato. Los Titulares podran
en todo momento solicitar al Responsable o Encargado la supresién de sus datos
personales y/o (sic) revocar la autorizacion otorgada para el Tratamiento de los
mismos, mediante la presentacion de un reclamo, de acuerdo con lo establecido en
el articulo 15 de la Ley 1581 de 2012”.

Concluyendo, a diferencia de Europa, en Colombia el ordenamiento juridico
prescribe el derecho al olvido en la internet, entendiendo esta figura como la facultad
que tiene el titular de los datos de retirarlos o suprimirlos de la red a través de la
revocatoria de la autorizacion al responsable de su tratamiento.

Gobierno de la internet. Los derechos de autor en la internet. Naturaleza juridica
de los nombre de dominio web

Segin Pardo (2012), el gobierno y la administracion de la internet se deciden en
tres aspectos diferentes, aunque relacionados: el nivel fisico, el nivel logico y el
nivel de contenidos. Campos donde se enfrentan y debaten entre los que quieren
cerrarla -orden- y quienes sostienen que debe mantenerse abierta -el desorden-.
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En la teoria del orden y en una metéafora con la sociedad, la internet, su uso, acceso
administracion y gobierno, debe estar reglada y debe coexistir junto con los otros
derechos de las personas —derechos a la intimidad, de autor, etc.-. Y lo que se
conoce como el desorden, es lo que existe, donde los contenidos se cargan y se
encuentran en la red de manera libre, sin normatividad (Gross, citado por Pardo
2012).

El aspecto fisico de este debate se refiere a los cables y tubos por los que corren las
sefales de la internet, donde hay un enfrentamiento abierto entre entidades publicas
y privadas; el aspecto logico tiene que ver con el sistema de dominios que identifica
quién es y donde estd el usuario de la internet, y el contenido son los datos y la
informacién que se cargan de un sistema.

El contenido en la internet se encuentra directamente relacionado con el concepto
de derechos de autor, en la medida en que estd conformada por datos, informacion,
documentos, imagen etc. Pero estos derechos no deben confundirse con los derechos
sobre los hardware y los software, elementos necesarios e independientes en cada
sistema.

Teniendo en cuenta la naturaleza juridica de los contenidos cargados en la red de la
internet, en principio se puede plantear que se encuentran amparados por las normas
de derechos de autor (teoria de los EU en el TLC suscrito con Colombia) y sus
garantias -acciones civiles, penales, administrativas, etc.-. El proyecto de Ley
Lleras en el inciso segundo del articulo 2, prescribia: “La informacion utilizada en
sistemas o redes informéticas serd protegida por la legislacion sobre derecho de
autor y derechos conexos si retine las condiciones de tal proteccién”. Sin embargo,
en la teoria del desorden, en el peor de los casos, cuando no sea informacion de
caracter personalisimo, no resulta impensado que esta informacion, una vez cargada
en los sistemas de informacion, se entienda incorporada al sistema logicial, esto es,
al software, o que, en su defecto, adquiera el rol de bien “mostrenco”. De acuerdo
con la teoria que se asuma sobre la propiedad de la informacién en la red, se
establecerdn las responsabilidades y obligaciones de los sitios web genéricos o
particulares, sobre la manipulacién, procesamiento y uso de la misma y se sabra a
quién se debe hacer responsable por la vulneracion y violacién de los derechos
humanos.

Juridicamente hablando, ;Qué es un nombre de dominio web, cudl es su naturaleza
juridica?, El concepto de nombre de dominio en la web, debido al conjunto de
elementos digitales que interacttia en €l -dominio, sistemas, red, contenido (datos,
informacion, imagenes, sonidos etc.)-, es muy complejo. Su precision pasa por la
formacion del nombre de cardcter alfanumérico y por el criterio de propiedad
ciber, un nombre de dominio es la identificacién de un sitio en la red como conjunto
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de sistema, es una direccion formada por un ntimero de serie de cuatro, verbigracia,
301.56.64.173.

Para hacer més amigable y facilitar la memorizacion de las direcciones, se asociaron
directamente con la actividad o campo con el cual estuviesen relacionadas y se cred
un sistema que cambid dichas direcciones numéricas por otras en nombres, surgiendo
de esta forma el sistema de nombres de dominio (DNS, por sus siglas en inglés), el
cual otorga nombres diferenciados a las direcciones numéricas IP, identificando el
destino de la transmision.

El cambio realizado por el sistema de nombres de dominio en la denominacion,
permitié que los usuarios no necesiten conocer la direccidn a la cual quieren acceder,
sino el nombre del dominio, el cual esta formado por siglas o letras que identifican
el caricter comercial, gubernamental, empresarial, privado o cualquier otro, que
tenga el sitio al cual se quiere acceder.

Un nombre de dominio, por sus caracteristicas técnicas es internacional, tnico y
portatil. Como un elemento identificador en el ciberespacio, se le compara y confunde
con signos distintivos (Tato, 2010).

Las dificultades en la determinacion de la naturaleza juridica del nombre del dominio
radican en que se pretende adecuar a las categorias juridicas decimonoénica de
derecho real, personal, intelectual, etc., y claro esta tarea no resulta facil, por el
desfase tecnoldgico de las épocas y las caracteristicas del nombre del dominio,
especialmente la de caricter universal y la de su sitio de identificacion ubicado en
el ciberespacio. Determinar la naturaleza juridica del dominio permitiria su
materializaciéon como Derecho fundamental, precisaria las garantias que se deben
activar en una eventual vulneracion y fijaria su nicleo duro para su configuracién
por parte del legislador.
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