Derecho y Realidad

Nim. 1D e Isemestre de 2010

Facultad de Derecho y Ciencias Sociales, UPTC
ISSN: 1692-3956

La proteccién jurfclica de los nombres de

dominio*
The jmridical pv‘o+ec’rion of the domain names

Angela Marfa Parra Rodriguez**

R esumen

El nombre de dominio fue concebido como un elemento de caracter
técnico cuya funcién es ser localizador de recursos en la Web. No
obstante, en la actualidad se le considera un verdadero signo
distintivo, como quiera que cumpla en la mayoria de las ocasiones
funciones de identificador comercial, distinguiendo en el mercado
virtual, incluso en el mercado fisico, productos y servicios, empresas
y comerciantes. Asi, en su caracter de signo distintivo da origen a un
sinnimero de derechos a favor de su titular, los cuales se consideran
deben ser protegidos de ataques provenientes de otros nombres de
dominio, e incluso de otras instituciones del ordenamiento juridico,
tales como la propiedad industrial, derechos de autor, derechos de la
personalidad, etc. Sin embargo, se encuentra que no existe como
solucién global ni local, un régimen de derecho auténomo previsto
para tal figura, por lo que se debe recurrir a la regulaciéon de otras
instituciones del derecho, para hacer extensiva su reglamentacion, a
fin de encontrar un instrumento juridico que permita hacer realidad
la proteccion a los nombres de dominio.

* El presente articulo corresponde a una sintesis de uno de los temas tratados en el trabajo de grado
El nombre de dominio: ¢ bien juridico tutelable? UPTC. Tunja, 2010.

** Estudiante de la Facultad de Derecho y Ciencias Sociales de la Universidad Pedagdgica y Tecnoldgica
de Colombia.
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Abstract

The domain name was conceived as an element of technical
character whose function is to be a seeker of resources in the Web.
Nonetheless, at the present time it is considered as a true
distinguishing sign, since, it fulfills in the most of the occasions,
functions of business identifier, recognizing in the virtual market,
even in the physical market, products and services, companies and
retailers. Thus, in its character of distinguishing sign it origins an
endless number of rights in favor of its holder, which are considered
must be protected of attacks proceeding of other domain names,
and even of other institutions of the legal order, such as the industrial
property, copyrights, personality rights, etc. However it does not
exist, as a global or local solution, a regulation of an independent
law, that is why we must recourse to other institutions regulations
and make them extensive, in order to find a legal instrument that
allows the protection of the domain names.

Key words
Business identifier, domain name system, distinguishing sign,
industrial property, disloyal competition.



La proteccion juridica de los nombres de dominio

Introduccion

El derecho no sélo debe propender por
hacer efectiva la proteccidén de los
derechos cuyo régimen se encuentra
plenamente definido, sino que ademaés
debe intentar proteger y regular todas
aquellas instituciones novedosas que
pueden llegar a tener mayor o menor
incidencia para la vida en sociedad. Sin
duda alguna cuando nos referimos a los
nombres de dominio, nos adentramos
en una materia de grandes implicaciones
sociales, un fenémeno tecnoldgico y
juridico que ha rebasado todas las
previsiones, una institucion nueva por
la cual el mundo se conecta. No
obstante, encontramos que dada su
naturaleza y complejidad, los nombres
de dominio, en parte, no han merecido
a cabalidad por parte de juristas y
expertos en la materia la intencién firme
y sostenida de acometer como tarea la
regulaciéon de todos sus aspectos, sino
que su reglamentacion se ha limitado a
reducir su conflictividad con otros
derechos, lo que resulta demasiado
laconico para tan importante tema.

Recientemente, como consecuencia de
algunos ataques presentados a los
nombres de dominio y la inusitada
importancia que han tomado éstos como
identificadores comerciales de bienes y
servicios en el mercado virtual, se
empieza a estimar la necesidad de
protegerlos juridicamente, como quiera
que algunos sectores de la doctrina y la
jurisprudencia de tribunales extranjeros
consideran que éstos son verdaderos
signos distintivos en el dmbito virtual e
incluso en el mundo fisico, y por tanto
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como un bien que constituye en si
mismo un derecho y que genera otros
tantos, que deben ser susceptibles de
proteccién por los ordenamientos
juridicos.

De manera que es necesario aclarar al
lector que, en la actualidad, el tema que
tratamos en este articulo no ha sido objeto
de regulacion uniforme, pues, pese a su
importancia, basicamente lo que se ha
hecho es presentar ideas o tesis
desarrolladas en torno a lo que seria una
posible proteccion, las cuales se aplican
por analogia, intentando hacer una
interpretacion extensiva de la defensa de
instituciones juridicas existentes.

El tratamiento de esta materia se
encuentra en un terreno practicamente
inexplorado, que no ha sido objeto de
juicioso anélisis, especialmente en el
ordenamiento juridico colombiano.
Situacién esta que, sin duda alguna,
motiva la realizacién de este trabajo;
aunque no pretendemos presentar un
sistema completo de proteccion a los
nombres de dominio, intentaremos
sefialar algunas posibilidades de obtener
por parte de la normativa y autoridades
internacionales, y del ordenamiento
juridico interno, proteccion o tutela para
los nombres de dominio.

Con este propésito haremos, en primer
término, algunas precisiones concep-
tuales en torno a lo que es el nombre de
dominio, partiendo de la base de que pese
a ser un instrumento de uso comiin entre
los juristas, en la mayoria de las ocasiones
se desconoce su denominacién y
acepcion. Ademads, es conveniente
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demostrar, asi sea someramente, la
importancia de proteger los nombres de
dominio, ello desde dos perspectivas, la
primera haciendo una pequeiia
ilustracion acerca de los ataques que estos
pueden sufrir, y la segunda mostrando
la necesidad de su proteccién sobre todo
en el evento en que el nombre de
dominio se desempefie como identifi-
cador comercial en la web. Luego del
andlisis de estos aspectos, estudiaremos
las diferentes alternativas de proteccién
que pueden encontrarse para el nombre
de dominio, tanto en el marco
internacional, como en el ordenamiento
juridico colombiano.

1. El nombre de dominio: conceptua-
lizacion y estructura

El nombre de dominio forma parte de
una estructura mucho méas compleja
llamada DNS (Domain Name System) o
Sistema de Nombres de Dominio, que
es un componente bésico para el
funcionamiento de la World Wide Web
(www), el cual a su vez es uno de los
servicios que se puede encontrar en la
Internet.
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La comunicacion entre los ordenadores
conectados a Internet es posible en la
medida en que cada uno de ellos esta
plenamente identificado. El elemento
que hace posible esa identificacion es la
direcciéon IP (Internet Protocol). El
cardcter numérico de esas direcciones
no facilita su empleo por las personas,
en particular, en la medida en que no
favorece su memorizacién ni la
asociacion entre cada una de esas
direcciones y la entidad a quien
corresponde. Para hacer frente a esa
circunstancia se cred el DNS, que
“permite atribuir nombres diferenciados
para identificar a los equipos conectados
a la Red, haciendo posible la
equivalencia entre los nombres que
aparecen, en las paginas web y los
nimeros IP que en ultimo extremo
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identifican el destino de la transmision”!.

El DNS ha basado su estructura en un
orden estrictamente jerarquico. Se
compone, de derecha a izquierda, de un
TLD (Top Level Domain) o dominio de
primer nivel, y de un SLD (Second Level
Domain) o dominio de segundo nivel.

| Protocolos de transmision

http://www.elcarro.com

SLD

(Second Level Domain)

TLD
(Top Level Domain)

Gréfico 1.1

' DE MIGUEL ASENSIO, Pedro Alberto. Derecho privado de Internet. Madrid : Civitas, 2002. p. 43.
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“El Second Level Domain o SLD es
entonces propiamente dicho el nombre
de dominio, es la parte del DNS que
identifica la fuente (procedencia) o la
clase de informacién o servicio
proporcionados a través de un sitio
web u otra aplicacién en linea. Esto es
identifica a la persona o entidad loca-
lizada en un determinado ordenador
anfitrién, o bien la informacién o la
prestacion ofrecida por las mismas en
dicho sitio en linea”?.

De esta manera, se encuentra que el
nombre de dominio es un componente
del DNS, que vincula para su
funcionamiento el protocolo IP, por
medio del cual se logra que ese
conjunto de caracteres alfanuméricos
(en la mayoria de las ocasiones so6lo
alfabéticos) que la persona o entidad
registra como nombre de dominio ante
la autoridad competente, sea traducido
en su equivalente numérico conforme
al cual se puede ubicar el dominio en
Internet y acceder a un sitio web.
“Esta definicién que, resulta compleja,
graficamente parece ser mds sencilla.
Para tal efecto se tomard como ejemplo
el dominio de la Cdmara de Comercio
de Medellin:
www.camaramed.org.co

Nombre de dominio que representado
en una direccion IP se veria de la
siguiente manera: 200.13.225.242.
Ahora bien, la posibilidad de ubicar

Navarra: Elcano, Aranzadi, 2002. p .43.
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un ordenador con un nombre y no con
una direccién numérica subyacente,
ha desligado de 1la acepcidon
meramente técnica a los nombres de
dominio para atribuirles una
connotacién juridica en la medida en
que se asimilan a identificadores
comerciales”?.

2. Importancia de la proteccion a los
nombres de dominio

Se aprecia de lo descrito en el acapite
anterior que al nombre de dominio
primordialmente se le atribuye una
funcién técnica de localizador de
recursos en la web; sin embargo, en
la préactica dadas las especiales
caracteristicas del nombre de dominio,
a esa funcion se ha superpuesto otra
complementaria de caricter distintivo,
convirtiéndose en un importante
identificador comercial o personal, e
incluso genérico. “Los nombres de
dominio se han revelado, como el
principal signo identificador y
distintivo en Internet, adquiriendo
especial transcendencia en el mercado
electréonico que se desarrolla en el
mismo”*.

Entonces, cuando el titular del nombre
de dominio se manifiesta en el mercado
virtual, haciendo uso del dominio con
finalidades de identificador comercial,
esta institucion cobra gran importancia

CARBAJO CASCON, Fernando. Conflictos entre signos distintivos y nombres de dominio en Internet.

3 RENGIFO GARCIA, Andrés Mauricio. Nombres de dominio y propiedad industrial. En : El derecho de

autor: estudios. Bogota, No. 9 (mar., 2001); p. 59.

4 GARCIAVIDAL, Angel. Derecho de Marcas e Internet. Valencia, Espafia : Tirant lo Blanch, 2002. p. 68.
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juridica. Asi, la distintividad o fuerza
demostrada por el nombre de dominio
en el nuevo entorno digital, constituye
para los tratadistas que se han
pronunciado en este punto, “un claro
ejemplo de lo que doctrinalmente es
conocido como secondary meaning o
distintividad sobrevenida, fendmeno
que implica una mutacién semantica o
simbolica, en virtud de la cual un signo
originariamente desprovisto de
capacidad distintiva, por consecuencia
fundamentalmente del uso, a los ojos
de los consumidores se convierte en
identificador de los productos o
servicios de un determinado
empresario o también de la actividad
del propio empresario o de una obra
del intelecto.

De esta forma, el titular de un dominio
que hubiese adquirido una
distintividad sobrevenida en el trafico
a titulo de marca, nombre comercial
o titulo de obra deberia poder exigir
la protecciéon del dominio frente a
posibles usurpaciones de terceros
dentro y fuera de Internet”. Pues, al
considerarse que el nombre de
dominio en este evento, es decir,
cuando se desempefla como
identificador comercial, se constituye,
aunque no se encuentre tipificado
como tal, en un verdadero signo
distintivo tanto dentro como fuera de
la red, lo que trae consigo el
surgimiento para el titular del mismo
de un sinndmero de derechos que se

5 CARBAJO CASCON, Op. cit., p. 72.
6 Ibid., p. 323.

Derecho Yy Realidad

estima deben ser protegidos en razén
a su importancia y pese a no tener una
consagracion expresa en solucidén
normativa alguna de caracter local o
internacional, y en consecuencia no
encontrarse estipulados los medios de
defensa idéneos para su tutela.

Concretamente encontramos que el
nombre de dominio estd expuesto a
multiples ataques, entendiéndose por
estos aquellas conductas que vulneran
los nombres de dominio, es decir,
aquellos comportamientos que pueden
ser considerados lesivos de los dere-
chos de su titular, en particular de
aquel cuyo nombre de dominio des-
empefa funciones de identificador
comercial. Estas conductas, se debe
precisar, basicamente apuntan al apro-
vechamiento de la fama o renombre
adquirido por un determinado nom-
bre de dominio, a su desprestigio, di-
lucién o desviaciéon de clientela, etc.
Ello en la medida en que es posible
que “un tercero no autorizado, pueda
usarlo como signo distintivo tanto den-
tro (usandolo como SLD en otro TLD
o incluyéndolo en una pagina web)
como fuera de la red (registrando el
dominio entero o s6lo el SLD como
marca o nombre comercial, o simple-
mente usandolo en el trafico para dis-
tinguir productos, servicios, activida-
des o establecimientos)”®.

En el medio virtual se puede encontrar
gran variedad de conductas que atacan
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al nombre de dominio, algunas de ellas
encaminadas a vulnerar su elemento
nominativo (sucesion alfanumérica), y
otras el funcional (vinculacién a una
direccién de IP). Dentro de las
primeras se encuentra la confusion, que
se da “cuando una persona intenta una
forma de aproximacion o similitud entre
dos dominios, para captar o privar al
otro de eventuales accesos o resultados
de bisqueda”’; el desprestigio, que
tiene lugar cuando “se pretende atribuir
a un dominio una caracteristica que le
es incompatible, tanto en desmedro de
la actividad que viene desarrollando el
titular de la marca (o el portador del
nombre) como del prestigio logrado en
virtud de atributos que hacen valiosa a
una empresa”; la dilucioén, que “ocurre
cuando hay cercenamiento gradual o
dispersion de la identidad y retencion
del nombre en la mente del puiblico, por
su uso en productos no competitivos”?;
y el hostigamiento al buen uso del
nombre de dominio (secuestro a la
inversa del nombre de dominio), el cual
es previsto en el reglamento de la
Politica Uniforme de Resoluciéon de
Controversias UDRP, la cual lo define
como aquella conducta que consiste en
utilizar la politica (UDRP) de mala fe
para tratar de privar a un titular de un
nombre de dominio registrado, de éste.

Entre los principales ataques a la
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funcionalidad se destaca el linking. “El
link o vinculo, es el término que da
nombre a la tarea de vincular,
mediante direcciones de Internet, una
pagina con otra u otras. Esta activi-
dad requiere un acuerdo, ya que de lo
contrario podria ser afectada la
imagen de un dominio, mediante un
direccionamiento no deseado,
deformaciones del contenido de la
pagina o desvio de clientes, induciendo
a confusién acerca del origen Yy
contenido del sitio”!°. El framing, que
“es una forma de obtener contenido
de otra pagina mediante un vinculo y,
sumado a ello, ocultar determinadas
partes de esa otra pagina”!l. Y el
metatag, que “es una practica que
tiene lugar cuando se terceriza [sic] la
bisqueda. Los buscadores funcionan
mediante una seleccién de términos,
que coinciden con la palabra clave
ingresada al solicitar la busqueda. De
esta manera, estas palabras o signos,
solo son procesados por ellos, y su
objetivo principal es alojar la
descripcion del sitio o la pagina. La
tarea consiste en incluir una marca
ajena en el metatag del propio sitio,
de modo que cuando el usuario
busque el otro sitio, aparezca también
el primero”'%.

De esta manera se observa que pese a
la inexistencia en la actualidad de un

7 PARDINI, Anibal A. Derecho de Internet. Buenos Aires : La Rocca, 2002. p. 83.

& Ibid., p. 83.
° Ibid., p. 83.
10 |bid., p. 83.
" Ibid., p. 83.
12 |bid., p. 83.
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régimen de derecho que provea la
proteccion a los nombres de dominio
en forma auténoma, en especial a
aquellos que se desempeflan como
identificadores comerciales, ella
resulta necesaria en la medida en que
en torno a los nombres de dominio han
surgido verdaderos derechos que
deben ser objeto de defensa de los
ataques descritos y de cualquier
comportamiento que pretenda
vulnerarlos; por lo cual se considera,
mientras se logra la evolucién de las
instituciones del derecho para que
procedan a ello, que se debe hacer uso
de los mecanismos existentes, es
decir, de las acciones previstas para
otras instituciones, a fin de prevenir
un grave dafio patrimonial para el
titular del nombre de dominio, que
teniendo a este como principal
instrumento, lleva a cabo actividades
de caracter comercial en el mercado
virtual de Internet.

3. Proteccion juridica al nombre de
dominio

o Segiin las estipulaciones contrac-
tuales pactadas al momento del re-
gistro

Se debe dilucidar en primera
instancia, si existe alguna estipulacion
contractual encaminada a dotar al
titular de las acciones juridicas
necesarias para proteger el nombre de
dominio de ataques provenientes de
otros nombres de dominio, derechos
de propiedad industrial, derechos de
autor, etc.

Derecho Yy Realidad

En primer lugar se subraya que la gama
de derechos conferidos por el contrato
de registro al titular del nombre de
dominio en su calidad son limitados,
basicamente circunscribiéndose al
derecho al uso del mismo, y algunos
otros tales como el derecho a transferir
y licenciar el nombre de dominio,
destacandose que no existe una
estipulaciéon contractual que contemple
concretamente  alternativas de
proteccién o acciones juridicas
encaminadas a la defensa propiamente
dicha del nombre de dominio.

Ello se comprueba a partir del analisis
de varios contratos de registro de
nombres de dominio bajo gTLDs, tales
como .com, .net, .org, .info y .cat.
En sintesis, en ellos se encuentran dos
situaciones: la primera consiste en la
ausencia de prevision alguna, siquiera
acerca de la posibilidad de ataques a
los nombres de dominio, en tanto son
multiples las salvedades 'y
prescripciones del registrador acerca
del registro abusivo de un nombre de
dominio. En segundo lugar, en la
generalidad de los contratos estd
expresada una adhesién completa para
la resoluciéon de disputas en torno a
los nombres de dominio, de la Politica
Uniforme de Resolucién de
Controversias de la ICANN (UDRP).
En concreto, se prevé que dicha
politica se entiende incorporada al
contrato. No se especifica qué tipo de
conflictos pueden solucionarse
mediante ésta, es decir, no se limita
taxativamente su aplicacién a los
conflictos propios de ataques de los
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nombres de dominio a otros derechos
de propiedad industrial como las
marcas, razén por la cual se cree que
se deja abierto el camino para
solucionar bajo lo previsto en este
instrumento posibles controversias a
causa de ataques propiamente dichos
a los nombres de dominio.

Asi, se juzga viable realizar un anélisis
de la UDRP, a fin de determinar si la
interpretacion hecha de las
regulaciones contractuales sobre la
adopcidn de la politica para la solucién
de controversias en torno a los
nombres de dominio, resulta aplicable
como un mecanismo de proteccion
juridica para la instituciéon en estudio.

Proteccion juridica de los nombres
de dominio segiin la UDRP

Se debe destacar la inexistencia de
disposicion alguna en la politica que
expresamente se refiera a proteccion de
los nombres de dominio por ataques
provenientes de otras instituciones
juridicas. Sin embargo, en acdpite
nimero uno de la politica que describe
su objetivo se refiere: “.. se incorpora
mediante referencia en su acuerdo de
registro y establece las cldausulas y
condiciones en relacion con una
controversia que surja entre usted y
cualquier otra parte distinta a la nuestra
(el registrador) sobre el registro y
utilizacion de un nombre de dominio de
Internet registrado por usted...”.

Asi, de la lectura simple del objetivo
de la politica se puede derivar que es
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plenamente aplicable para dar
proteccion a los nombres de dominio,
puesto que el tenor literal indica que
sus cldusulas y condiciones son
aplicables para una controversia
caracterizada porque una de las partes
sea el titular del nombre de dominio y
cualquier otra parte distinta al
registrador, y que verse sobre registro
y utilizacién del nombre de dominio
registrado.

Son numerosos los supuestos que
pueden tener asidero, ya que no
delimita la proteccién a ataques
provenientes de nombres de dominio,
ni respecto de titulares de otros
nombres de dominio, sino que al
indicar ello, realiza una proposicién
tan amplia que da lugar a pensar que
siempre que el conflicto se derive del
registro o utilizacién del nombre de
dominio, su titular tendrad derecho a
invocar el procedimiento que por ella
se regula; es decir, se piensa que frente
a la utilizacién de un nombre de
dominio por otra persona diferente a
su titular, bien sea como nombre de
dominio similar, como signo distintivo
o para fines de explotacion, el titular
del mismo podria intentar la proteccion
mediante la accién extrajudicial de la
UDRP.

Si hacemos wuna interpretacion
extensiva, podriamos considerar
igualmente adaptables para el evento
de protecciéon de los nombres de
dominio, los  supuestos de
controversias aplicables narrados en
la politica en el numeral cuarto, literal
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a): «..en caso de que un tercero (un
demandante) sostenga ante el
proveedor competente, en
cumplimiento del Reglamento, que: i)
usted posee un nombre de dominio
idéntico o similar hasta el punto de
crear confusion con respecto a una
marca de productos o servicios sobre
la que el demandante tiene derechos;
ii) usted no tiene derechos o intereses
legitimos respecto del nombre de
dominio, y iii) usted posee un nombre
de dominio que ha sido registrado y
utilizado de mala fe».

Ello teniendo en cuenta el objetivo de
la politica, y que a su vez la reunién
de los supuestos de aplicacién
regulados especificamente en la
misma, pueden ser invocados por el
titular de un nombre de dominio, quien
puede reclamar que cualquier otra
persona posee un nombre de dominio
similar al suyo, cuyo objetivo es
generar confusién sobre las
prestaciones o servicios por él
ofrecidas, utilizando el nombre de
dominio similar de mala fe. Esto entre
muchos otros supuestos de aplicacion
que podrian extraerse del analisis
minucioso de las problemaiticas de
ataques a los nombres de dominio, de
conformidad con lo regulado en la
politica y tratando de hacer una
interpretacion extensiva de sus
prescripciones.

Ciertamente, lo referido debe
formularse como critica a la UDRP,
el hecho de la amplitud de la
regulacién en este punto, la falta de
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concrecion que permea la totalidad del
texto, pues, como qued6 mostrado, se
consagrd un objetivo amplio, que
debi ser mas preciso, ya que abre una
ventana demasiado ancha para obtener
la proteccion del nombre de dominio.
De manera que esta situacidon se
constituye en foco de inseguridad
juridica para someter por este
procedimiento extrajudicial la
resolucion de ataques a los mismos.

o Segin el régimen de propiedad
industrial

Mediante su registro como un
derecho de propiedad industrial

Como se ha expuesto, el nombre de
dominio es  susceptible de
desempeiiarse en el mercado virtual
como un identificador comercial, es
decir, existen eventos en que se
aprecia en el mismo una capacidad
distintiva, de productos o servicios en
la red, e incluso fuera de ella,
desarrollando de esta manera
funciones similares a las de los signos
distintivos, tales como las marcas, los
nombres comerciales, los lemas
comerciales, etc. En este evento se
propone que quien emplea una
denominacién como nombre de
dominio sin tener un derecho especifi-
co sobre su uso para diferenciar
productos y servicios en el mercado,
“puede obtener un derecho de
exclusiva sobre ese signo, tipicamente
a través del registro de una marca en
la oficina nacional, regional o
internacional correspondiente, sin
perjuicio también de registrarlo como



La proteccion juridica de los nombres de dominio

denominacién o razdén social
constituyendo una sociedad”!'®.

De esta manera se estima que “cuando
un nombre de dominio se usa para
distinguir servicios y productos de una
persona o empresa de los de otra, lo
que no es extrafio si se emplea en
relacién con servicios que se ofrecen
a través de la red, debe afirmarse en
linea de principio la posibilidad de
obtener una marca sobre el mismo,
siempre que se cumplan los requisitos
legalmente establecidos”!*.

En concreto, se encuentra que este
mecanismo de proteccion juridica a los
nombres de dominio ya ha sido
implementado en Estados Unidos, en
donde se confiere tal posibilidad al
titular del nombre de dominio que
cumpla con las condiciones
establecidas por la entidad encargada
y “determinando en cada caso las
clases oficiales de productos o
servicios donde pueden incardinarse
los distintos servicios o informaciones
técnicas prestadas en Internet para
poder ser registrados los nombres de
dominio identificativos de los mismos
como marcas” .

Esta politica de la oficina
estadounidense de patentes y marcas
registradas USPTO, confirma la tesis
sostenida por un amplio sector de Ila
doctrina consistente en que el nombre

13 CARBAJO CASCON, Op. cit., p. 323.
14 DE MIGUELASENSIO, Op. cit., p. 153.
15 CARBAJO CASCON, Op. cit, p. 324.
18 Ibid., p. 325.
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de dominio no puede gozar de una
proteccién auténoma como signo
distintivo sui generis. “So6lo obtiene
protecciéon como signo distintivo
(derecho de exclusiva) si se registra
como marca, momento en el que
dejard de ser simplemente un nombre
de dominio para convertirse en una
marca de productos o servicios a los
ojos de la ley, que tendrd la forma de
un simple nombre de dominio”'s.

Asi que, a falta de un régimen juridico
de los nombres de dominio que regule
lo atinente a la proteccion juridica de
los mismos, la presente alternativa se
constituye en una valiosa herramienta
que permite al titular del nombre de
dominio, que mediante €l realiza
prestacion de servicios o actividades
de comercializaciéon de productos,
obtener una mayor seguridad juridica
de que su actividad comercial
desarrollada por medio de un sitio
web, no serd objeto de registro como
marca, registro como nombre de
dominio similar, u objeto de cualquier
otra actividad que lleve a la confusion,
y que en caso de serlo, contard con
las herramientas aptas para su defensa.

Por el hecho de su uso en el trafico
comercial

Esta tesis bdsicamente consiste en
obtener para el nombre de dominio la
proteccion propia de signos distintivos,
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tales como la marca o el nombre
comercial, sin necesidad de recurrir
para ello, como en la modalidad
anterior, al registro del nombre de
dominio como tal, sino simplemente
por las funciones que desempefia de
hecho, similares o idénticas a ellos en
el trafico comercial de un determinado
territorio y a la luz, por tanto, de un
sistema juridico especifico; es decir, la
proteccién al nombre de dominio en
caso de ataques encaminados a la
dilucién, desprestigio, confusion, etc.,
podria obtenerse a partir de la
normativa propia que regula dichos
signos distintivos, esto en virtud del uso
del nombre de dominio bajo
caracteristicas propias de estas
instituciones.

Sin embargo, se debe plantear que esta
alternativa se restringe Unicamente a
aquellos ordenamientos juridicos que
contemplan la posibilidad de adquirir
derechos sobre signos distintivos,
especialmente sobre marcas, por el
uso de las mismas con ciertas
caracteristicas en el trafico comercial
de ese territorio, constituyéndose el
registro de la marca ante la autoridad
nacional competente en meramente
declarativo.

Se estima que la presente alternativa
de proteccidén es equivalente a la
anterior, solamente que en concreto
es la posibilidad que ofrecen ciertos
ordenamientos  juridicos  que
consideran el registro de signos
distintivos, como marcas, meramente
declarativo, por lo cual ante la
ausencia de mecanismos auténomos
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de proteccion de los nombres de
dominio, éste se juzga viable, pues,
contrario sensu, lo exponen sus
contradictores, en este caso, el nombre
de dominio no seria objeto de
proteccion indiscriminada, sino que
tendria que cumplir con supuestos
rigurosos y concretos en sentido
similar a los expuestos en el acapite
anterior, pues no por el hecho del uso
del nombre de dominio podria
obtenerse la proteccion.

Por aplicacion directa de las
disposiciones

Esta posibilidad de proteccioén a los
nombres de dominio es generalmente
rechazada. Ella propende por la
estimacion del nombre de dominio
como un auténtico signo distintivo, el
cual -aunque si bien es cierto no se
encuentra consagrado en la normativa
de propiedad industrial, por las
funciones que desempeiia en el trafico
comercial, entre las cuales se destaca
la distintividad respecto de bienes y
servicios-, se hace merecedor de la
proteccion juridica segin el régimen
de derecho consagrado especifica-
mente para los signos distintivos; es
decir, se orienta por la no exigencia
de las condiciones propias de marcas
0 nombres comerciales para acceder
a la protecciéon de los mismos, sino
simplemente que ello sea asi por el
hecho de su uso.

Esta alternativa se considera
meramente tedrica, pues en la practica
no puede ser utilizada dadas las
profundas diferencias existentes entre
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el régimen de propiedad industrial,
especificamente las marcas y los
nombres de dominio, lo que en
consecuencia conlleva a que no
puedan equipararse estas dos
instituciones, y mucho menos hacer
extensivo, sin mas ni mas, el régimen
de protecciéon de las marcas a los
nombres de dominio.

Por eso, son de mayor aceptacion los
sistemas expuestos anteriormente, ya
que moderan la aplicacion del régimen
de propiedad industrial, al considerar
ciertos presupuestos que debe cumplir
el nombre de dominio para poder ser
registrado u obtener la proteccion
como signo distintivo.

Consideraciones sobre la proteccion
del nombre de dominio en Colombia
segin el régimen de propiedad
industrial

Teniendo en cuenta la falta de
exploracion de este topico en el
ordenamiento juridico colombiano, es
de suma importancia realizar una
breve exposiciéon acerca de la
aplicabilidad del régimen de propiedad
industrial para efectos de la proteccion
de los nombres de dominio en
Colombia. La autoridad que se ha
pronunciado sobre este asunto, por
ser la encargada de efectuar el registro
de marcas y otros signos distintivos,
ha sido la Superintendencia de
Industria y Comercio (SIC). A partir
de los conceptos emitidos por esta
entidad, intentaremos explicar en este
capitulo la proteccién a los nombres
de dominio segun el régimen de
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propiedad industrial aplicable para el
caso colombiano.

En primer término se tiene que en
concepto 03087905 del 17 de
diciembre de 2003, la Superinten-
dencia de Industria y Comercio
diferencié claramente los nombres de
dominio de las marcas. Frente a los
primeros afirmé que son simples
identificadores (que pueden envolver
o no una actividad comercial)
entendidos como direcciones de la red
global de internet, expresadas
simplemente para la facilidad del
usuario. En cuanto a la marca, al tenor
de lo dispuesto por el articulo 134 de
la Decision 486 de la CAN, afirmé que
la misma se constituye como el signo
apto para distinguir productos o
servicios en el mercado. Asi las cosas,
determiné que los conceptos
envuelven una idea diferente: la marca
es el signo apto para la proteccion de
un producto o servicio mientras que
el nombre de dominio es un signo
identificador de una direccién en la red
global de Internet.

Por lo anterior, en opinidén de esta
Superintendencia, los nombres de
dominio no constituyen marcas
comerciales, aunque el nombre de
dominio puede constituir, eventual-
mente, la manifestacion del uso de una
marca.

La posicién de la Superintendencia
con respecto a si los nombres de
dominio deben ser tratados como
marcas comerciales, se orienta -en el
concepto citado- a indicar que los
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derechos de propiedad industrial
consagrados en la Decisiéon 486 no
incluyen los nombres de dominio
como derecho objeto de proteccion.
En consecuencia, no es posible
atribuirle un tratamiento de marca
comercial a un derecho o un bien al
cual la legislaciéon vigente en
Colombia no le ha conferido tal
caricter y el cual no estd, por lo tanto,
comprendido juridicamente dentro de
los derechos de propiedad industrial.

Ahora, sobre la base de la negativa de
asimilar el nombre de dominio a la
marca, la SIC estudia un segundo
punto referente a si la utilizacion de
un nombre de dominio por medio del
cual se puede acceder a un sitio de
Internet, constituye un uso marcario
en Colombia. En relacién con esto ha
efectuado varios pronunciamientos,
entre estos se destaca el concepto
03004020 del 29 de agosto de 2003,
en el que efectda un detallado estudio
del tema, concluyendo que la
posibilidad de que el nombre de
dominio constituya un uso marcario
dependerd de cada situacién
especifica, de la naturaleza del bien o
servicio identificado con el signo y del
uso que se le dé al respectivo nombre
de dominio.

Entonces, la SIC, de acuerdo con lo
anterior, considera que la utilizacién
de un nombre de dominio podria
constituir eventualmente un uso
marcario, en la medida en que retina
los requisitos establecidos en el
articulo 166 de la Decision 486 de la
CAN. No obstante, dicho uso
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solamente estard protegido dentro de
los limites territoriales en donde se
otorgd la protecciéon y dentro de la
clase o clases en que fue concedido el
correspondiente registro de marca, a
menos que el nombre de dominio
constituya la manifestacion del uso de
una marca notoriamente conocida.

Se concluye, tomando como base las
exposiciones realizadas sobre el tema
por parte de la Superintendencia, que
en Colombia la proteccion del nombre
de dominio por medio del derecho
marcario o de propiedad industrial es
alin precaria, pues, como quedd
expuesto, la SIC se niega a hacer
extensivo el tratamiento de la marca a
los nombres de dominio, aun cuando
estos ultimos desarrollen funciones de
identificadores comerciales e incluso
bajo estrictos parametros. De esta
manera no se aprecia que la SIC sea
partidaria de conferir el registro de un
nombre de dominio como marca y por
ende se pueda proceder por esta via a
su protecciéon conforme  al
ordenamiento vigente.

Asi las cosas, en Colombia cuando se
desea conferir proteccién a un nombre
de dominio que se va a emplear como
identificador comercial de bienes o
servicios en la red, se recurre a la
constitucion e inscripcion del
correspondiente tipo societario ante la
autoridad competente, a efectos de
demostrar derechos legitimos sobre el
nombre de dominio similar o idéntico
a la denominacién social o razén
social de éste. Asimismo, se opta por
el registro del establecimiento de
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comercio cuyo nombre comercial
conforma el SLD del nombre de
dominio, con idénticas finalidades a
las anteriormente descritas; también y
con mayor frecuencia que en los
eventos anteriores, se procede al
registro del correspondiente signo
como marca, en este caso el conjunto
de palabras o ndmeros, segin lo
estipulado en la Decision 486, que
constituye el SLD del nombre de
dominio que se registra, el cual a su
vez distingue un producto o un
servicio.

Se encuentra que la dnica posibilidad
concreta aunque remota de obtener
proteccién propiamente dicha para el
nombre de dominio en Colombia por
medio del régimen de propiedad
industrial, es a la luz de lo dispuesto
en el articulo 166 de la Decision 486
de 2000 de la CAN, o sea,
considerarlo un wuso marcario,
alternativa que se plantea incierta,
puesto que la SIC ha dicho que la
misma estd sujeta al analisis de las
situaciones concretas y no ha
establecido atn las directrices
especificas.

¢ Segin el régimen de competencia
desleal

Los partidarios de la aplicabilidad de
este régimen a los nombres de
dominio, parten de la premisa de que
“la notoriedad adquirida por una
denominacién empleada como

7 DE MIGUELASENSIO, Op. cit., p. 156.
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nombre de dominio, en especial
cuando permite localizar y diferenciar
a un prestador de servicios especificos
de Internet -portales, buscadores...-,
puede ser objeto de aprovechamiento
desleal por un tercero, mediante el
registro de un nombre de dominio que
puede favorecerse del riesgo de confu-
sién, por ser similar o incluso idéntico
pero con un sufijo genérico o
geografico diverso, por haber sido
registrado con otro dominio de nivel
superior”!7,

De manera que en situaciones en las
que el nombre de dominio bien cono-
cido no estd protegido como marca,
por haber sido registrado como tal, o
en forma independiente el SLD del
mismo, seguin se explico anterior-
mente, resultard de particular interés
la aplicabilidad de la normativa sobre
competencia desleal en defensa de la
posicion del titular del nombre de
dominio.

Por esta via, se entraria a estimar “el
nombre de dominio como prestacion
empresarial autdbnoma, con un valor eco-
némico o de mercado autébnomo, que
merece proteccion frente a actos ilicitos
de mercado. Aunque también se le
podria proteger como simple prestacion
empresarial autébnoma en el mercado,
dado su mas que evidente valor
estratégico para globalizar el valor o la
imagen de una empresa en el nuevo
mercado electronico, recurriendo en
tales casos a la competencia desleal frente
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a actos de confusidn, imitaciéon o
aprovechamiento de la reputacion ajena
llevados a cabo por terceros, dentro y
fuera de la red, en perjuicio de la
posicién competitiva de su titular, en
tanto el dominio pueda ser considerado
como una importante prestacion
empresarial con vistas al mercado
electrénico desarrollado en Internet”'s.

Se estima que esta alternativa puede ser
de gran utilidad, pues, pese al poco
desarrollo de la materia, al enmarcar el
caso concreto de la vulneracién o ataque
al nombre de dominio en los
comportamientos desleales descritos con
las particularidades propias en las
legislaciones u ordenamientos juridicos
de los paises, se podria obtener
resolucion de los conflictos, o por lo
menos se lograria ejercer una actividad
preventiva encaminada a repelerlos.

No obstante, no se puede afirmar su
eficacia con certeza, por cuanto solo
podra analizarse sobre la base del caso
concreto, en la medida en que la
conducta desleal desarrollada en contra
del nombre de dominio se encuentre
estipulada en la respectiva legislacion del
Estado competente para conocer del
conflicto, y siempre que la legislacion
de competencia desleal permita hacer
extensiva su proteccion al nombre de
dominio al exponerlo como una
prestacion empresarial, o si esto no es
dispuesto asi por la misma, que las
autoridades competentes de resolver
sobre la admision de la demanda, o de

8 CARBAJO CASCON, Op. cit., p. 330.
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la resolucién por dicha via del conflicto
presentado en torno a los nombres de
dominio, tengan una posicién favorable
a considerar el nombre de dominio
como tal, haciendo gala de una
interpretacion extensiva de la norma.

Posibilidad de proteccién juridica del
nombre de dominio en Colombia por
medio del régimen de competencia
desleal

Aunque este punto no ha sido objeto de
estudio alguno en Colombia, no debe
negarse de plano por ello su aplicacion,
razones por las cuales en este acapite se
procederd a hacer un andlisis sucinto de
la materia.

Vale anotar en primer término que la
Ley 256 de 1996 resulta plenamente
aplicable en cuanto el acto calificado de
desleal se realice en el mercado con fines
concurrenciales. Es decir, que no habra
lugar a calificar una conducta como
desleal, sino en la medida en que ésta
resulte objetivamente idénea para
mantener o incrementar la participacion
en el mercado de un actor o de un
tercero.

Por este aspecto se observa que resulta
posible la aplicaciéon de la ley de
competencia desleal para el caso de las
conductas presentadas como ataques a
los nombres de dominio, como quiera
que en primer lugar ellas se desarrollan
en el mercado, pues de acuerdo a los
planteamientos expuestos, la Internet en
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la actualidad se constituye en un
verdadero mercado con su caracteristica
principal de ser virtual. En segundo
lugar, es evidente que en materia de
nombres de dominio, los actos
tendientes a aprovecharse de uno de
ellos, llevan implicita una finalidad
concurrencial encaminada a incrementar
participacion en el mercado virtual de
quien realiza tal acto, pues precisamente
conductas tales como el registro de un
nombre de dominio idéntico bajo otro
gTLD o ccTLD, o de uno similar, las
cuales pueden llevar a la confusiéon o
tener como objetivo la dilucién o el
desprestigio del mismo, asi como otras
conductas estudiadas tales como el
linking, framing y el metatag, y el
mismo registro abusivo del nombre de
dominio como un derecho de propiedad
industrial, persiguen ilicitamente
aprovecharse del renombre logrado por
un nombre de dominio, que en la
mayoria de las veces desarrolla
funciones de identificador comercial, y
por lo tanto, de forma directa o indirecta,
al aumento de la participacion en el
mercado del autor de dicho acto o de
un tercero.

En segundo lugar, la ley es enteramente
adaptable en cuanto a sus ambitos
subjetivo y territorial de aplicacion, pues
en cuanto al aspecto subjetivo prevé que
se aplicard tanto a los comerciantes
como a cualquier otro participante en el
mercado, en virtud de lo cual no seria
necesario para recurrir a la proteccion
del nombre de dominio mediante ella,
tener la condicidn especifica de ser
comerciante, sino que bastaria con
demostrar  probatoriamente la

313

participacion del actor en el mercado
virtual mediante la prestacién u
ofrecimiento de un determinado
producto o servicio. Ahora, en cuanto
al aspecto territorial, establece que se
aplicard a los actos de competencia
desleal cuyos efectos principales tengan
lugar o estén llamados a tenerlos en el
mercado colombiano, previsién que
puede ajustarse para proteger el nombre
de dominio, como quiera que el titular
del mismo y actor mediante esta ley
podria demostrar probatoriamente que
producto del ataque, el cual pretende
prevenir o que ya se consolidd, se
causard o se causd una serie de efectos
nocivos para la prestacién por él
ofrecida en el mercado virtual,
especialmente con efectos sobre la
clientela lograda via internet en
Colombia, lo cual se podria ver
reflejado en una disminucion de ventas,
acompafiada de un aumento de las
mismas de quien realiz6 el acto de
competencia desleal.

En cuanto al evento de plantear a la luz
de esta ley el nombre de dominio que
desarrolla funciones de identificador
comercial, como una prestacion
empresarial, tal como lo propone la
doctrina, nos encontramos con lo
previsto en el articulo 5 de la norma en
estudio, el cual considera la prestacion
mercantil como “un acto y operacion
de los participantes en el mercado,
relacionada con la entrega de bienes y
mercancias, la prestacion de servicios
o el cumplimiento de hechos positivos o
negativos, susceptibles de apreciacion
pecuniaria, que se constituyen en la
actividad concreta y efectiva para el
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cumplimiento de un deber juridico”. Asi,
se aprecia que es posible estimar el
nombre de dominio que desarrolla
funciones de intercambio comercial de
bienes y servicios, como una prestacion
mercantil, puesto que puede ser tenida
como una operaciéon que permite la
realizacién por parte de los distintos
actores participantes en el mercado
virtual de dichas actividades que, segin
lo dispuesto en la ley, pueden consistir
en la entrega de bienes, prestacion de
servicios, y en actividades susceptibles
de apreciacion pecuniaria.

Queda asi establecido cémo, sin hacer
mayor esfuerzo adaptativo de la normativa
vigente en Colombia para el tema de la
competencia desleal, se puede hacer ella
enteramente aplicable para efectos de
obtener proteccién para los nombres de
dominio, de forma que corresponderia al
actor, bien sea bajo accién preventiva o
de prohibicién o declarativa o de condena,
como modalidades previstas en la ley, bajo
el cumplimiento de los supuestos
anteriormente enunciados, encuadrar la
conducta que se estima desleal, dentro de
alguno de los comportamientos previstos
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como tal en la preceptiva legal, y proceder
a la argumentacion probatoria del dafio
ocasionado o que se consolidara producto
de él, ante la autoridad competente.

Conclusion

Es este el panorama que se ofrece en
cuanto a la proteccion de los nombres de
dominio, en el cual se contempla una
serie de opciones que podrian llegar a
ser utiles para la defensa de esta
institucién. Particularmente se considera
que en la aplicacion del régimen de
competencia desleal podrian encontrarse
soluciones acertadas para dar respuesta
a estos requerimientos. No obstante, es
urgente la regulacion auténoma, o
propiamente dicha, de la proteccion a los
nombres de dominio, pues si bien es
cierto que existen mecanismos de defensa
que podrian ser utilizados por su titular,
intentando hacer extensiva la proteccién
de otras instituciones, estos no ofrecen
para su titular la seguridad juridica mas
aconsejable en la resoluciéon de un
conflicto, principalmente como
consecuencia de la novedad de la
materia.
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