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Resumen

La Gestion del Riesgo es un factor muy importante que debe ser abordada desde el inicio de cualquier tipo de proyecto,
este es uno de los aspectos fundamentales que permite ver desde diferentes puntos de vista diversas variables que pueden
traer multiples problemas en la ejecucion del proyecto, en este articulo se hace un énfasis en la realizacién de proyectos de
software debido a la importancia que han tenido en los Ultimos afios y debido a los altos indices de fallas en la realizacion
de los mismos. Esta investigacion tiene en cuenta en su fase metodoldgica el uso de la Gestion de riesgos propuesta por
el PMBOK, el ciclo PHVA y la metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion, el uso de estas
metodologias permitird usar y aplicar las mejores practicas propuestas para definir las amenazas, riesgos, vulnerabilidades
y a futuro sentara las bases para formular politicas de mejora continua y de esta forma evitar que estos proyectos fracasen.

Palabras clave: gestion de riesgo, metodologia PMBOK deming, desarrollo de software.

Abstract

Risk Management is a very important factor that must be addressed from the beginning of any type of project, this is one
of the fundamental aspects that allows us to see from different points of view different variables that can bring multiple
problems in the execution of the project, This article emphasizes the realization of software projects due to the importance
they have had in recent years and due to the high failure rates in their realization. This research considers in its methodo-
logical phase the use of Risk Management proposed by the PMBOK, the PHVA cycle and the methodology of Analysis and
Risk Management of Information Systems, the use of these methodologies will allow the use and application of Proposed
best practices to define threats, risks, vulnerabilities and in the future will lay the groundwork for formulating policies for
continuous improvement and thus prevent these projects from failing.

Key words: risk managment, PMBOK methodology, deming, software developement.
1. INTRODUCCION variables complejas y son susceptibles de presentar

muchos problemas como lo presento Bannerman [1].
Los proyectos de software son iniciativas que poseen Uno de los posibles problemas puede ser originado
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en no administrar los riesgos presentes en el proyecto de
desarrollo de software. Seguin Pinna y Carvalho [2], si los
riesgos no se abordan de forma adecuada, la calidad del
producto final puede verse comprometida; los intereses
del cliente no se cumplen; y el personal, durante el ciclo
de vida del proyecto, puede disminuir la productividad y
cometer errores garrafales. Desde el punto de vista de la
teoria relacionada con la perspectiva organizacional, el
riesgo surge cuando las organizaciones buscan oportuni-
dades frente a la incertidumbre y estan limitadas por la
capacidad y los costos asignados al proyecto [1]. Algunos
directores o gerentes de proyectos de software ven las
actividades y procesos de gestion de riesgos como trabajo
y gastos adicionales innecesarios, lo que causa que sea
eliminado del alcance del proyecto cuando se retrasa un
proyecto.

Algunos autores afirman que muchos profesionales e in-
genieros de desarrollo de software perciben la gestion y
el control de riesgos como un inhibidor de la creatividad.
Las altas tasas de fracaso asociadas con los proyectos de
sistemas de informacion sugieren que las organizaciones
necesitan mejorar no solo su capacidad para identificar
los riesgos asociados con estos proyectos, sino también
para gestionar los mismos [3].

De acuerdo con la revision del estado del arte, este ar-
ticulo tiene como objetivo presentar una revision, de la
Gestidn de Riesgos en proyectos de desarrollo de softwa-
re bajo los lineamientos del PMBOK 6 y dos metodologias
que permite el uso de estos aspectos de forma adecuada.

Esta investigacion tiene en cuenta en su fase la Gestidon
de riesgos propuesta por el PMBOK, la metodologia del
uso del ciclo Deming (PHVA) y la metodologia MAGERIT
(“Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion”). El uso de estas metodologias
permitira tener en cuenta las mejores practicas propues-
tas para definir las amenazas, riesgos, vulnerabilidades y a
futuro sentara las bases para formular politicas de mejora
continua. De acuerdo a lo establecido debemos definir los
siguientes aspectos:

Andlisis de Riesgos: Identificacion de activos informaticos
relacionados con el desarrollo y producciéon de software
sus vulnerabilidades y amenazas a los que se encuentran
expuestos asi como su probabilidad de ocurrencia y el
impacto de las mismas, a fin de determinar los controles
adecuados para aceptar, disminuir, transferir o evitar la
ocurrencia del riesgo, para establecer un correcto diag-
noéstico del riesgo que se esta presentando se debe rea-
lizar un andlisis donde se establece la siguiente relacion:

Riesgo Total = Probabilidad * Impacto promedio (1)

Ley estatutaria 1581 de 2012: La cual tiene por objeto de-
sarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informacio-
nes que se hayan recogido

Auditoria: Proceso para diagnosticar los sistemas de infor-
macién de una empresa u organizacién, que proporciona
metodologias para tomar decisiones sobre los sistemas
auditados, por lo tanto, debe tenerse en cuenta que no
todas las empresas manejan y manipulan la informacién
de la misma manera.

e Auditoria Interna: Segun el Instituto de Auditores Inter-
nos (The Institute of Internal Auditors- IIA), definieron la
auditoria interna como “La actividad independiente y ob-
jetiva de aseguramiento y consulta concebida para agre-
gar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir sus objetivos apor-
tando un enfoque sistematico y disciplinado para evaluar
y mejorar la eficacia de los procesos de gestion de riesgos,
control y gobierno”.

e Auditoria Externa: La auditoria externa son los métodos
utilizados por una compafiia externa para examinar siste-
maticamente las herramientas que respaldan la adminis-
tracion de la compafiia, aquellos sistemas que respaldan
algun procedimiento que puede auditarse para determi-
nar la integridad del estado actual de los documentos, ar-
chivos e informacion. Eso causd la entrada de informacion.
Como resultado, se emite un concepto independiente
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de sistemas de informacion y se hardn sugerencias de
acuerdo con los hallazgos y la evidencia encontrada, para
dar fe publica sobre el procedimiento desarrollado para
examinar los procesos, validar la evidencia ante terceros
y formular los procedimientos para la mejora continua.

2. MARCO NORMATIVO EN COLOMBIA SOBRE
DESARROLLO DE SOFTWARE

Ley 1341 de 2009 Define principios y conceptos sobre la
sociedad de la informacién y la organizacion de las TIC,
constituyendo en el marco general para la formulacion de
las politicas publicas que rigen el sector de las Tecnologias
de la Informacion y las Comunicaciones, su ordenamiento
genera [4].

Sobre ellas en bases de datos o archivos, y los demas de-
rechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi como
el derecho a la informacion consagrado en su articulo 20.
Asimismo, los principios y disposiciones contenidos en
esta ley son aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles de
ser tratados por entidades de naturaleza publica o priva-
da [5].

Ley Estatutaria 1266 de 2008 tiene como disposiciones
generales del Habeas Data y regulacion del manejo de la
informacion contenida en bases de datos personales, es-
pecialmente financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras dis-
posiciones [6].

Ley 603 de 2000 (Derechos de Autor) Es a través de la cual
se modifica el articulo 47 de la Ley 222 de 1995 donde
se establece que los informes de gestion deben contener
una presentacion fiel sobre la evolucion de los negocios
y la situacion econdmica, administrativa y legal de la em-
presa [7].

Ley 1712 de 2017 Mediante la cual se crea la ley de trans-
parencia y del derecho de acceso a la informacién publica
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nacional y otras disposiciones que se emiten [8].

Por medio del decreto 1377 DE 2013 se reglamenta par-
cialmente la Ley 1581 de 2012, por la cual se dictan dispo-
siciones generales para la proteccién de datos personales.
De la misma forma, indica lo que esta relacionado con el
procesamiento de datos en el ambito personal o domés-
tico, definiciones, autorizacion, politicas de tratamiento,
ejercicio de los derechos de los propietarios, transferen-
cias y transmisiones internacionales de datos personales
y responsabilidad demostrada hacia el procesamiento de
datos personales [9].

3. METODOLOGIAS PROPUESTAS

A continuacion se realiza una descripcion de las tres me-
todologias propuestas y los aspectos que se destacan
para su aplicacion en la investigacion propuesta:

3.1 Metodologia PMBOK

Planificar la gestion de los riesgos es el proceso organiza-
cional que pretende realizar identificacion, analisis, plani-
ficacion de respuesta al riesgo, para asi aumentar la pro-
babilidad y el impacto de las oportunidades, y disminuir la
probabilidad y el impacto de las amenazas.

T inegracionde |
P la Gestion del | P -
(ke Informacion /
Alcance A =+ C Eadidn
lo de Vida,
LY Factores amblentales 5, g
Expectativas \deas, Directivas, Exactitud
Viabilidad en Intercambio de Datos
| K
I | imientos | s i Di lidad I. Recursos I
Caidad «"Poume—>  DEL  <mEmm
umanos
L ) | PROYECTO | h g
-.._‘ I.Imzsm T Desempeno ;
3 ¥ 4 Objetivos de Costo, O R 4
1 Limites 1
" Contrato /
e .----——*-—--\, Adguisicion |
- . /

Figura 1. Mapa de riesgos de un proyecto de software

Si bien existen varios modelos de gestion del riesgo,
uno de los mas utilizados en proyectos es la guia de los
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los fundamentos para la direccion de proyectos [10].

Los objetivos de la gestiéon de los riesgos del proyecto
consisten en aumentar la probabilidad y el impacto de los
eventos positivos y disminuir la probabilidad y el impacto
de los eventos negativos.

1. PManificar los
Riesgos

Eliminar

Transferir Aceptar

De acuerdo a la descripcion y definicion del PMBOK se
plantean seis actividades a realizar en cuanto a la gestion
del riesgo: planificar la gestién de riesgos, identificar los
riesgos, realizar el andlisis cualitativo de los riesgos, reali-
zar el andlisis cuantitativo de los riesgos, planificar la res-
puesta a los riesgos y monitorear y controlar los riesgos.
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Figura 2. Actividades de gestion del riesgo

3.1.1 Planificar la gestion de los riesgos. Es el proceso de
definir como realizar las actividades de gestiéon de riesgos
de un proyecto relacionado con software.

3.1.2 Identificar los Riesgos. Consiste en determinar los
riesgos que pueden afectar el proyecto y documentar sus
caracteristicas los cuales se estableceran en la matriz de
riesgos en la etapa de identificacion del proyecto.

3.1.3. Realizar el andlisis de riesgos cuantitativos. Con-
siste en analizar numéricamente el efecto de los riesgos
identificados en el proyecto, los cuales se manejaran en
la matriz de riesgos identificando el impacto, la probabili-
dad, valoracién del riesgo.

3.1.4. Realizar andlisis de riesgos cualitativos. Consiste
en priorizar los riesgos para llevar a cabo las acciones
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posteriores, evaluar y combinar la probabilidad de ocu-
rrenciay elimpacto de dichasacciones que se estableceran

opciones y acciones para mejorar las oportunida-
des y reducir las amenazas a los objetivos del pro-
en la matriz de riesgos, en la etapa de andlisis cualitativo. yecto, los cuales se identificardn en la matriz de ries-
gos en la periodicidad de la gestién de los riesgos.

3.1.5. Planificar los riesgos. Comiste en desarrollo

Figura 3. Matriz tematica de posibles riesgos de un proyecto.
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3.1.6. Dar respuesta a los riesgos. Consiste en imple-
mentar la respuesta al riesgo, para que los riesgos iden-
tificados sean rastreados y monitoreados, esto permite

proceso contra los riesgos a través del proyecto, que se
identificaran en la matriz de riesgos en el control y perio-
dicidad de riesgos.

identificar nuevos riesgos y evaluar la efectividad del
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Figura 4. Matriz de valoracion de riesgos de un proyecto

3.1.6. Identificacion y monitoreo de riesgos.

Riesgos técnicos o calidad: Relacionados con el rendi-

miento tanto del software como de las TIC

2. |dentificar a los expertos adecuados que apoyen el pro-

ye

cto.

3. Disefio y calidad de los entregables que estén acorde

sal acta de constitucion y sus entregables.

1. No contar con la suficiente experiencia para desarrollar
el proyecto.

2. Fallas en la ingenieria de requerimientos.

3. No disponer de dispositivos de Ultima tecnologia.

4. Desconocimiento sobre licenciamiento.

5. No conocer temas de derechos de autor.

Riesgos en la gerencia de proyecto:

1. Disefio adecuado de los ETL y cronogramas con tiem-
pos de holgura.

Riesgos externos:

1. Cambio de politicas de gobierno o nuevos estandares
de desarrollo de software.

2. Problemas relacionados con virus o malware.

3. Cambio de las partes interesadas definidas al inicio del
proyecto.

4. Cambios de la TRMN alzas de moneda exterior.

5. No levantamiento de la cultura empresarial destino.

Después de entrevistar a 10 lideres de tecnologia de

Revista ingenieria, Investigacién y Desarrollo (12+D) Vol. 19 - No. 2, 2019.



universidades, empresas privadas y del sector gobierno
es posible identificar que existen diferentes riesgos en el
proceso de desarrollo de software, autores como Banner-
man indican que es necesario usar diferentes metodolo-
gias para realizar la gestion de riesgos [1].

3.2 Ciclo PHVA

El movimiento de calidad japonés trajo consigo el ciclo
de mejoramiento PHVA también conocido como el ciclo
de Shewhart, creado por Walter Shewhart que poste-
riormente fue Popularizado y efectivamente aplicado por
Edward Deming, [11]. Este ciclo ha sido la base de estan-
dares de calidad y modelos de mejora continua como I1SO
9000, Six Sigma y BPM.

En los proyectos y para el PHVA es importante trabajar
bajo el marco de la planeacion estratégica es por eso la
importancia que dentro del proyecto se defina el ciclo
enfocado desde tres puntos de vista estratégico, tactico
y operativo. El estratégico con el componente de gober-
nanza en cuanto a las estrategias, metas y objetivos, poli-
ticas y procedimientos; el tactico todo lo correspondiente
a gestion de riesgos y en el operativo todo lo correspon-
diente al cumplimiento con sus procesos, controles y acti-
vidades, para que asi mismo se definan los elementos del
modelo de acuerdo a la normatividad y buenas practicas
mencionadas tomando el Ciclo PHVA de Deming (Planear,
Hacer, Verificar, Actuar), en cada una de sus etapas.

RECIONES
CORRECTIVAS

Tactico EIECUCION

Figura 5. Ciclo PHVA ajustado a riesgos
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El ciclo PHVA (Planear-Hacer-Verificar-Actuar) es de gran
utilidad para estructurar y ejecutar proyectos de mejora
de la calidad y la productividad en cualquier proyecto,
esto se entiende como una herramienta para la mejora
integral, que presenta 4 aspectos fundamentales que de-
ben llevarse a cabo sistematicamente para lograr la mejo-
ra continua, donde las salidas de una fase son las entradas
de la siguiente fase y el ciclo de repeticion debe repetirse
nuevamente, de modo que las actividades se reevallen
periddicamente para incorporar nuevas mejoras, asegu-
rando asi que se forme una red de trabajo de calidad [12].

Lo anterior comprendiendo la mejora continua de la ca-
lidad en términos de (reduccion de fallas, aumento de la
eficacia y la eficiencia, resolucion de problemas, prevision
y eliminacion de riesgos potenciales...); Por eso es tan im-
portante que para proyectos de consultorias o incluyo en
proyectos del diario vivir se apliquen conceptos basicos
que funcionan para evitar el riesgo de pérdida de control.

3.2.1. Planear. Fase preliminar en la que se identifican
problemas o actividades susceptibles de mejora y definen
los objetivos y metas a alcanzar. A partir de un buen cono-
cimiento de la situacion del proyecto y los posibles pun-
tos criticos, determinar los procesos afectados, factores
clave, responsables, entre otros, que en conjunto buscan
obtener los resultados esperados. En gestién de proyec-
tos, algunas de las actividades para la planificacién son:

e Tener clara las necesidades reales del cliente

e Definir el alcance del producto final.

¢ Definir mecanismos a seguir para realizar el seguimien-
to y control.

e Definir los planes necesarios para la correcta ejecucién
del proyecto [13].

En general como principio es definir y construir la linea
base que se debe tener en cuenta en la ejecucion y segui-
miento y control para obtener el producto o servicio de-
seado, que después con la ayuda de las otras fases pueda
ser transformado para el cumplimiento de los objetivos
en el ejercicio de la mejora continua.
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3.2.2. Hacer. En esta etapa se comienza a ejecutar lo pla-
nificado, por lo tanto Se realizard la identificacién, analisis
y evaluacién de las vulnerabilidades, Amenazas y riesgos
potenciales para definir controles para mitigarlos, para
este fin, las acciones que, en base al diagndstico previo,
permiten resolver el problema o corregir las deficiencias.
Es importante tener en cuenta que la ejecucion de lo pla-
neado en la fase anterior debe desarrollarse en el orden
estipulado y en detalle en su totalidad para obtener los
resultados esperados. Teniendo en cuenta que en la ges-
tion de proyectos, no se deben omitir los pasos planifica-
dos, ya que se puede incurrir en riesgos de que las activi-
dades se vean perturbadas, generalmente es aconsejable
realizar una prueba piloto para probar la operacién antes
de realizar cambios a gran escala.

3.2.3. Verificar. Una vez implantada la mejora, se deja un
periodo de prueba para verificar su correcto funciona-
miento, es por eso que en esta etapa sobresale la verifica-
cién de los resultados de las acciones implementadas con
las hipotesis efectuadas en el disefio de la planificacion
para cumplir con los requerimientos y objetivos del pro-
yecto.

Por lo tanto, se presta especial énfasis en monitorear,
revisar e interpretar los resultados obtenidos, las he-
rramientas, controles y actividades realizadas con el fin
de comprobar en qué medida se ha acertado o no en la
busqueda de la solucion requerida y que tan eficientes
resultaron.

3.2.4. Actuar. El equipo del proyecto trata de establecer
la relacién causa efecto (relacion matematica entre las
variables de entrada vy la variable de respuesta) para pre-
decir, mejorar y optimizar el funcionamiento del proceso.
Finalmente, se determina el rango operativo de los para-
metros o variables de entrada del proceso [14].

Por ultimo, se deben estudiar los resultados obtenidos
y compararlos con el funcionamiento de las actividades
antes de haber sido implantada la mejora, para asi po-
der comprobar si arrojan resultados satisfactorios o por

mejorar.

Si los resultados son positivos realizan los ajustes nece-
sarios para implementar la mejora de forma definitiva,
ademas se documentan las mejoras que deben ser adicio-
nadas a todo el proceso con los respectivos controles de
cambios, Si por el contrario se evidencio que la mejora no
cumplio las expectativas iniciales se deben establecer las
acciones correctivas y modificaciones para las falencias
evidenciadas en el proyecto con la finalidad de ajustar los
aspectos necesarios para cumplir los objetivos esperados
a fin de obtener la retroalimentacion respectiva para la
busqueda de soluciones.

Una vez cumplido lo anterior es indispensable retornar al
primer ciclo con cierta periodicidad para mantener la me-
jora continua y estudiar nuevas mejoras a implementar.
El aspecto positivo de esta metodologia es que el resulta-
do se expresa en valores econdmicos. Ademds, concien-
tiza a los responsables de los sistemas de informacion de
la existencia de los riesgos y de la necesidad de atajarlos a
tiempoy asi como dice H. James Harrington “La medicién
es el primer paso para el control y la mejora. Si algo no se
puede medir, no se puede entender. Si no se entiende, no
se puede controlar. Si no se controla, no se puede mejo-
rar” [15].

1.3. Metodologia MAGERIT

Siguiendo la terminologia de la normativa 1ISO 31000, Ma-
gerit responde a lo que se denomina “Proceso de Ges-
tién de los Riesgos”, seccion 4.4 (“Implementacién de la

|//

Gestidn de los Riesgos”) dentro del “Marco de Gestion de
Riesgos”. En otras palabras, MAGERIT implementa el Pro-
ceso de Gestion de Riesgos dentro de Un marco para que
las agencias gubernamentales tomen decisiones tenien-
do en cuenta los riesgos derivados del uso de las tecnolo-

gias de la informacion, [16].

En este sentido, fue desarrollado MAGERIT una metodo-
logia de analisis y gestidn de riesgos creada por el Consejo
Superior de Administracion Electrénica de Espafia, bajo la
apreciacion de que la administracion en general crece y es
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Figura 6. I1SO 31000 — Marco de trabajo para la gestion de riesgos

dependiente a las tecnologias de la informacion para el
cumplimiento en general de la administracién y de las
otras areas [16].

En el predmbulo de esta metodologia se pueden resal-
tar los riesgos que soporta un sistema de informacién y
su entorno, concibiendo el riesgo como la probabilidad
de que ocurra o se materialice un peligro, esto en una
aproximacion inicial se cifie a la aceptacion habitual del
término, ademads de recomendar las medidas apropiadas
que deberian adoptarse para conocer, prevenir impedir,
reducir o controlar los riesgos investigados [17].

Los factores claves para el andlisis de riesgos, segun

Magerit son: activo, amenaza, vulnerabilidades, impacto,
riesgo y salvaguardas (funciones, servicios y mecanismos)
[18]. De la misma manera, el proceso de analisis de ries-
gos se desarrolla en las siguientes etapas: planificacién,
analisis de riesgos, gestion de riesgos y seleccién de sal-
vaguardas [19].

Puntualmente, MAGERIT detalla la metodologia desde
los siguientes aspectos: describe los pasos para reali-
zar un analisis del estado del riesgo a partir de analizar
el impacto que puede tener una compafiia victima de la
violacién de la seguridad, identificar las amenazas que
pueden llegar a afectar a la empresa vy las vulnerabilida-
des de las cuales pueden aprovecharse las amenazas, a
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continuacién guia para gestionar la mitigacion del riesgo,
consiguiendo contar con una identificacion mas acertada
de las medidas preventivas y correctivas mas apropiadas.

Adicionalmente, determina las actividades primordiales
para ejecutar un proyecto de analisis y gestion de ries-
gos y en uno de sus capitulos se aplica la metodologia
en un caso de desarrollo de Sistemas de Informacién (Sl).
Ademads, evidencia varios aspectos practicos que emanan

de la experiencia acumulada a lo largo del tiempo para
el analisis y la gestion del riesgo de manera efectiva [20].

5. RESULTADOS

Al realizar la comparacion de las metodologias propues-
tas se presenta la siguiente propuesta que tiene en cuen-
ta los mejores aspectos de cada una de ellas y se presenta
a continuacion:

Tabla 1. Comparativo entre PMBOK, MARGERIT Y PHVA

Metodologias de Riesgos evaluadas

Criterio de
comparacion

Project Management
Institute PMBOK® para
gestion de riesgos

MARGERIT

PHVA

La gestion de riesgos de pro-
yecto por medio del proceso de
identificacién, analisis y respues-
ta a un riesgo, maximizacion de

Definicion las consecuencias de los eventos
dela positivos y la minimizacién de la
metodologia  ocurrencia de un evento negati-
VO, permite anticipar problemas
y oportunidades, asegurando el
logro de metas de fechas, costos
y alcance
Sector de Todos, pero especialmente pro-
aplicacion pado .en/proyectos dg §oﬂware,
ingenieria y construccion.
1. Gestion de riesgos y
planificacion.
2. ldentificacién de riesgos.
Etapasdela 3. Analisis cualitativo del riesgo.
gestion del 4. Analisis cuantitativo.
riesgo 5. Planes de respuesta para

riesgos.
6. Monitoreo y control de
riesgos.

El método MAGERIT tiene un do-
ble objetivo, primero estudiar los
riesgos que soporta un determi-
nado sistema de informacion vy el
entorno asociable con él, enten-
diendo por riesgo la posibilidad de
que suceda un dafio o perjuicio; y
segundo recomendar las medidas
apropiadas que deberian adoptar-
se para conocer, prevenir, impedir,
reducir o controlar los riesgos in-
vestigados.

Maneja una visién estratégica glo-
bal sobre la Seguridad de los Siste-
mas de Informacién de las Adminis-
traciones Publicas.

1. Definir el alcance de estudio.

2. Establecer los activos relevantes
de la organizacion.

3. Determinar a qué vulnerabilida-
des y/o amenazas estan expuestos
es0s activos.

4. Conocer cuales son los planes de
contingencia.

5. Conocer el impacto de presen-
tarse una amenaza sobre el activo.
6. Tratar el riesgo de probabilidad
de ocurrencia de esa amenaza.

PHVA (Planear, Hacer, Verifi-
car, Actuar), por medio de una
secuencia de actividades en-
trelazadas que le permitird a
cualquier organizacion involu-
crar la gestion del riesgo en la
identificacion y/o descripcion
de procesos en sus sistemas de
gestion, realizando asi una me-
jora continua en sus procesos.

Método de gestion se puede
utilizar en cualquier tipo de
empresa y se aplica principal-
mente para convertirlo proce-
sos claros y agiles para la ges-
tién y medicion de resultados.

1. Planificacion de sus activida-
des basado en un enfoque de
procesos con sus respectivos
riesgos.

2. Ejecutar las actividades foca-
lizando los procesos mas criti-
cos para la organizacién.

3. Controlar lo planificado con-
tra lo realizado.

4. Mejora continua de los pro-
pios procesos de auditoriay las
respectivas actividades.
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* Revisiones de documentacion.

Técnicas y e Técnicas de recopilacion de in-
herramientas  formacion.
para la identi- ¢ Andlisis mediante lista de con-
ficacién de los  trol.
riesgos e Analisis de asunciones.

Herramienta
informatica

Objetivos

e Técnicas de diagramacion.

No tienen un software propio
para gestionar la metodologia
sin embargo se apoya en Pro-
ject de Microsoft, asi mismo se
hacen presente el uso de varias
herramientas informaticas.

La gestion de riesgos de pro-
yecto por medio del proceso de
identificacion, analisis y respues-
ta a un riesgo, maximizacion de
las consecuencias de los eventos
positivos y la minimizacién de la
ocurrencia de un evento negati-
VO, permite anticipar problemas
y oportunidades, asegurando el
logro de metas de fechas, costos
y alcance.

e Técnicas especificas para el anali-
sis de riesgos.

e Técnicas generales.

e Técnicas graficas.

e Sesiones de trabajo.

e Valoracién Delphi.

Posee herramientas para el analisis
de riesgo como PILAR, acréonimo de
“Procedimiento Informatico-Ldgico
para el Andlisis de Riesgos” es una
herramienta desarrollada bajo es-
pecificacion del Centro Nacional de
Inteligencia para soportar el anali-
sis de riesgos de sistemas de infor-
macion siguiendo la metodologia
Magerit.

Concientizar sobre la existencia de
los riesgos y de la necesidad de ata-
jarlos a tiempo ofrecer un método
sistematico para analizar los riesgos
ayudar a descubrir y planificar las
medidas oportunas para mantener
los riesgos bajo control.

Paola Andrea Arias Murcia
Roberto Ferro Escobar
Alexandra Abuchar Porras

e Andlisis de la informacion re-
cabada del auditado.

e Andlisis de la informacién
propia.

e Simuladores (Generadores
de datos).

e Paquetes de auditoria (Ge-
neradores de programas).

No tienen un software propio
para gestionar la metodologia
sin embargo se apoya en:

e Software de auditoria multi-
sitio.

e Centros de competencia.

e Snapshot.

* Mapping.

e Tracing vy flujo grama de con-
trol.

Software para SGSIE| Software
ISOTools Excellence 1SO-27001
para Riesgos y Seguridad de la
Informacion.

Siempre busca la optimizacion
de las acciones por medio del
analisis de: indicadores, logros
obtenidos y programas de me-
jora ya implementados.
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