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Estado actual de la proteccion de datos en el ecosistema digital colombiano

Resumen

La investigacion analiza la efectividad del marco legal colombiano en la proteccién de datos
personales frente a los desafios planteados por tecnologias emergentes, como la inteligencia artificial,
el Big Data, la tecnologia blockchain y el internet de las cosas. A través de una revision juridica 'y
documental, se identificaron limitaciones significativas en la aplicacion de la Ley 1581 de 2012, que
establece principios para la protecciéon de datos en Colombia. Los resultados revelan que, aunque el
pais cuenta con un marco normativo relevante, existen vacios que dificultan una proteccion efectiva
de la privacidad en el contexto digital. Se destaca la necesidad de fortalecer la supervisién por parte
de las autoridades, actualizar la normativa para abordar los riesgos tecnolégicos y fomentar una mayor
conciencia social sobre los derechos digitales. Las conclusiones sugieren acciones especificas para
optimizar la regulacién y garantizar una proteccién mas robusta de los datos personales en Colombia.

Palabras clave: datos personales, inteligencia artificial, marco legal, privacidad.

Abstract

This study examines the effectiveness of Colombia’s legal framework in safeguarding personal data
against the challenges posed by emerging technologies, such as artificial intelligence, Big Data,
blockchain, and the Internet of Things. Through a legal and documentary review, significant limitations
were identified in the implementation of Law 1581 of 2012, which establishes principles for data
protection in Colombia. The findings reveal that although the country has a relevant regulatory
framework, there are gaps that hinder effective privacy protection in the digital context. The study
underscores the need to strengthen oversight by regulatory authorities, update legislation to address
technological risks, and promote greater societal awareness of digital rights.

The conclusions propose specific actions to enhance regulation and ensure

more robust protection of personal data in Colombia.

Keywords: personal data, artificial intelligence, legal framework, privacy.
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1. Introduccion

En el contexto digital actual, el derecho
ala privacidad ha adquirido una relevan-
cia crucial debido al avance tecnoldgico
y la recopilacion masiva de datos perso-
nales por parte de entidades privadas
y gobiernos. Segun Arana (2024), esta
recopilacion se realiza a través de redes
sociales, aplicaciones, transacciones en
linea, tecnologias de rastreo como coo-
kies y datos demograficos, lo que plan-
tea serios dilemas sobre la seguridad y
el respeto a la intimidad. Ademas, se
debate hasta qué punto las institucio-
nes y corporaciones pueden administrar
datos personales sin comprometer la
dignidad y autonomia de los individuos.

Por su parte, Belzuz (2024) destaca que
herramientas como la inteligencia ar-
tificial y el reconocimiento facial, aun-
que ofrecen servicios personalizados y
agilidad, también requieren niveles de
vigilancia sin precedentes, lo que exige
una regulacion clara que equilibre la in-
novacion tecnoldgica con la proteccion
de datos. Asimismo, normativas como el
Reglamento General de Proteccion de
Datos (RGPD), del Parlamento Europeo
& Consejo Europeo (2016), buscan es-
tablecer estandares, aunque enfrentan
desafios de implementaciéon en un en-
torno dinamico.

En este sentido, Ariza et al. (2020) y Mo-
reno (2021) enfatizan en la necesidad de
fomentar una conciencia social sobre la
proteccién de datos, responsabilizando
alos gobiernos de garantizar transparen-
cia y promover politicas que prioricen la
privacidad. En Colombia, la Ley 1581 de

2012 y otras normativas buscan prote-
ger los datos personales bajo principios
de legalidad, seguridad y transparencia,
supervisadas por la Superintendencia de
Industria y Comercio (SIC). Sin embargo,
Cabezas-Azuero (2023) sefala que el ra-
pido avance tecnoldgico, especialmente
en Inteligencia Artificial (IA) y big data,
exige una constante actualizacion de las
regulaciones para mantener su eficacia.

Desde una perspectiva tedrica, el dere-
cho a la privacidad se fundamenta en
principios de libertad y autonomia, sien-
do clave para el ejercicio de los derechos
humanos. La Oficina del Alto Comisio-
nado para los Derechos Humanos (OH-
CHR, 2024), destaca la necesidad de un
marco legal que se ajuste a los avances
tecnoldgicos para garantizar la protec-
cion de datos personales y los derechos
digitales. En Colombia, pese al marco
legal existente, persisten vacios que
dificultan la proteccién total de la pri-
vacidad digital. Sdnchez (2023) destaca
la necesidad de una cultura que valore
estos derechos, impulsando el uso legal
de la informacién. Ademas, Cano (2018)
identifica desafios como: escasez de re-
cursos, falta de capacitacién y necesidad
de vigilancia para fortalecer la normati-
va existente.

Lo anterior conduce a la siguiente pre-
gunta: ;En qué medida las regulaciones
actuales, comolaLey 1581 de 2012, abor-
dan los riesgos de las nuevas tecnologias
para la proteccion de datos en el ecosis-
tema digital colombiano? Los objetivos
de la investigacion incluyen: identificar
y analizar los principales elementos de la
Ley Estatutaria 1581 de 2012y suimpacto
en la proteccion de datos personales en
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Colombia; examinar el papel de la Super-
intendencia de Industria y Comercio (SIC)
en laregulacidon y supervisiéon del cumpli-
miento normativo; y valorar los desafios
actuales que enfrenta la normativa co-
lombiana en el contexto de la recoleccién
masiva de informacion personal y el uso
de nuevas tecnologias.

2, Metodologia

Esta investigacion se enmarca dentro de
un enfoque cualitativo, con un disefo
documental y doctrinal, orientado al
analisis critico de la normativa vigente
sobre la proteccion de datos personales
en Colombia. Para ello, se llevé a cabo
una revision exhaustiva de fuentes pri-
marias y secundarias, seleccionadas con
base en su relevancia, actualidad y perti-
nencia frente al objeto de estudio.

Entre las fuentes primarias consultadas,
se destacan: La Ley Estatutaria 1581 de
2012, que regula el tratamiento de da-
tos personales en Colombia (Congreso
de la Republica de Colombia, 2012).);
Los Decretos Reglamentarios 1377 de
2013 y 886 de 2014, que desarrollan
aspectos especificos de dicha ley; Re-
soluciones emitidas por la Superinten-
dencia de Industria y Comercio (SIC),
autoridad nacional en proteccion de
datos, en especial aquellas que resuel-
ven casos relevantes de los ultimos tres
anos; Jurisprudencia de la Corte Cons-
titucional y del Consejo de Estado, en
relacién con el derecho a la privacidad
y el habeas data.

Mientras que, como fuentes secunda-
rias, se incluyeron articulos académicos

publicados en revistas especializadas de
derecho publico y nuevas tecnologias,
estudios de caso elaborados por obser-
vatorios juridicos y centros de investiga-
cién, como el Observatorio de Derecho
Informatico Colombiano (ODIC) y el
Centro de Estudios de Derecho Infor-
matico de la Universidad Externado de
Colombia; informes técnicos de la SIC y
publicaciones institucionales del Minis-
terio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC).

La recoleccion de informacion se cen-
tré en el analisis documental de textos
normativos, doctrinales y casos practi-
cos relacionados con la aplicacion de la
legislacion colombiana en materia de
proteccién de datos. Esta etapa incluyo
la identificacién de decisiones sancio-
natorias relevantes proferidas por la SIC,
que ilustran los retos actuales de imple-
mentacién normativa y el nivel de cum-
plimiento por parte de los responsables
del tratamiento de datos.

Adicionalmente, se realizd6 un analisis
comparativo entre la legislacion co-
lombiana y el Reglamento General de
Proteccion de Datos (RGPD) de la Unién
Europea, con el fin de identificar simili-
tudes, diferencias y posibles aprendiza-
jes para el fortalecimiento del régimen
colombiano. Este analisis se apoyd en
estudios juridicos internacionales y do-
cumentos oficiales de la Comisién Euro-
peay del Comité Europeo de Proteccion
de Datos y en investigaciones como la
de Chaparro (2014), entre otras, que per-
mitié realizar ese comparativo.

Los criterios de seleccion de los docu-
mentos y casos analizados respondieron
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a su actualidad (publicaciones de los
ultimos tres anos), relevancia tematica y
aplicabilidad directa al contexto colom-
biano. Se priorizaron aquellas fuentes
que ofrecen una vision integral de los
desafios normativos y operativos que
enfrenta el pais en la garantia efectiva
del derecho a la proteccion de datos
personales.

3. Resultados y discusion

3.1 El derecho a la privacidad y
los datos personales

El derecho a la privacidad es fundamen-
tal para proteger la dignidad y libertad
individual, especialmente en una socie-
dad digital donde la exposiciéon de datos
es constante. Como indican Diaz-Alabart
(2024) y Bertoni (2016), la digitalizacion
exige una gobernanza adecuada de la
ciudadania digital, lo que implica ajus-
tes juridicos como senala Orza-Linares
(2011).

Segun Estrada (2003), la privacidad
otorga a cada persona control sobre su
informacion personal, protegiéndola de
intromisiones sin consentimiento y este
derecho garantiza que cada individuo
decida quién accede a sus datos y bajo
qué condiciones, lo que resulta esencial
para la libertad y la dignidad humana.

A nivel internacional, la Declaracion
Universal de los Derechos Humanos
(DUDH), de la Organizacién de las Na-
ciones Unidas (ONU, 1984) y el Convenio
Europeo de Derechos Humanos (CEDH)
(Consejo de Europa, 1950), reconocen

el derecho a la vida privada; el articulo
12 de la DUDH prohibe injerencias arbi-
trarias en la vida personal, y el articulo 8
del CEDH establece que las autoridades
no deben intervenir, salvo por razones
justificadas como la seguridad nacional.

El Reglamento General de Proteccién
de Datos (RGPD) de la UE (Parlamento
Europeo & Consejo Europeo, 2016) re-
gula el tratamiento de datos personales,
exigiendo consentimiento y condicio-
nes claras para su uso; establece figuras
como el responsable y encargado del
tratamiento, asi como derechos para los
titulares: acceso, rectificacion, supresion,
oposicién, entre otros. Ademas, exige
notificar violaciones de seguridad y pro-
mueve la privacidad desde el disefio.

Los datos personales incluyen informa-
cion identificable (nombre, direccion),
biométrica (huellas, reconocimiento
facial), y derivados del uso digital (nave-
gacion, redes sociales). Algunos, como
los de salud o ideologia, requieren pro-
teccién reforzada.

Organismos como la ONU y la OCDE, han
promovido marcos éticos para el trata-
miento de datos, por ejemplo, destaca
que la proteccion debe ser proporcional a
la sensibilidad de los datos. Y, ademas en
entornos digitales, el uso inadecuado de
informacién puede derivar en violencias,
como la violencia de género digital, re-
conocida por la Organizacion de Estados
Americanos (OEA, 2022), que se manifies-
ta mediante acoso, amenazas y difusion
de contenido sin consentimiento.

Rojas (2017) clasifica los datos en publi-
cos, semiprivados y privados, con distin-
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tos niveles de proteccion. Mientras que
Ariza et al. (2020), resaltan principios cla-
ve en el tratamiento de datos: transpa-
rencia, finalidad y minimizacion, y que
el aumento de dispositivos conectados
intensifica la necesidad de actualizacién
normativa, dado que se estima que para
2025 habra 75 mil millones de dispositi-
vos, lo que incrementa el flujo de datos
y los riesgos asociados.

Asimismo, tecnologias como el block-
chain y el cloud computing ofrecen ven-
tajas en la gestién de informacion, pero
también presentan desafios éticos y de
control, especialmente en cuanto a la
eliminacion de datos y la seguridad de-
legada a terceros, como asegura Lecuit
(2019).

3.2 Desafios de las nuevas
tecnologias a la proteccion
de datos

En la era digital, herramientas como re-
des sociales, aplicaciones moviles, Inteli-
gencia Artificial (IA), Big Data, blockchain
e Internet de las cosas (loT) han trans-
formado radicalmente las formas de
interaccién, circulacion y tratamiento de
la informacién personal (Benitez-Arrieta
& Cantillo-Velasquez, 2025). Esta expo-
sicion constante ha dado lugar a lo que
Lévano y Porchia (2023) denominan la
“cultura del anonimato” caracterizada
por el uso de identidades ficticias, alias o
avatares que, si bien pueden fomentar la
igualdad en la expresién, también facili-
tan practicas como el trolling, la suplan-
tacion de identidad o la manipulacion
mediante bots.

El procesamiento de datos personales
es hoy un eje central de la economia
digital. Segun Sanchez (2023), esta
realidad demanda una reflexién ética y
legal profunda sobre la responsabilidad
de quienes recolectan y utilizan dicha
informacién, especialmente cuando
los avances tecnoldgicos superan el
alcance de la normativa vigente, gene-
rando tensiones con los derechos fun-
damentales. La inteligencia artificial, por
ejemplo, emplea grandes volumenes de
datos sensibles para tomar decisiones
automatizadas (Puentes-Aguillén et al.,
2025). Morales (2020) advierte que, sin
marcos regulatorios robustos, esto pue-
de derivar en riesgos significativos como
la discriminacién algoritmica, evidencia-
da en casos como el de Google Photos
(2015) o el chatbot Tay de Microsoft.

Otro fendmeno creciente es la perfi-
lacién digital, practica que rastrea la
actividad del usuario para crear perfiles
conductuales con fines comerciales o
delictivos. Esta técnica, sefala Sanchez
(2023), puede facilitar delitos como el
ciberacoso, la extorsion o la violencia
digital, especialmente contra mujeres y
grupos vulnerables. Por ello, es funda-
mental que el uso de tecnologias emer-
gentes respete principios como la lega-
lidad, el consentimiento informado y la
finalidad especifica del tratamiento de
datos. A estos se suman otros principios
derivados, como la proporcionalidad,
la seguridad, la calidad y la proteccion
efectiva, segun Morales (2020).

La automatizacion y la inteligencia arti-
ficial también presentan riesgos socia-
les mas amplios. Clia de Yarza (2020)
advierte sobre el impacto de la auto-
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matizacién en el empleo, subrayando
la necesidad de garantizar una gestion
éticay segura de los datos personales en
entornos laborales digitalizados. Por su
parte, Aristizabal (2019) plantea que una
verdadera proteccion de datos requiere
no solo marcos legales sélidos, sino sis-
temas funcionales de autorregulacion,
con compromisos gubernamentales
efectivos. Destaca también el derecho al
olvido como una garantia esencial fren-
te al tratamiento masivo y permanente
de la informacioén digital.

Como expone Mendivelso (2024), el
control de la informacién se ha converti-
do en una forma de poder. Grandes cor-
poraciones y conglomerados, muchas
veces ocultos tras el anonimato digital,
gestionan y manipulan datos persona-
les con fines lucrativos o estratégicos,
sin que los titulares tengan control real
sobre el destino de su informacién. Este
panorama exige, mas que nunca, una re-
gulacién estricta y mecanismos eficaces
para evitar que las tecnologias, lejos de
garantizar derechos, los vulneren.

33 Normativa vigente en Colombia

Colombia reafirma su compromiso con
la proteccion de los datos personales a
nivel nacional mediante el articulo 15
de la Constitucion Politica de Colombia
(1991), que garantiza el derecho a la
intimidad, la vida privada y la buena re-
putacién. Este articulo impone al Estado
la obligacién de respetar y hacer cumplir
dichas garantias, ademas de reconocer
el derecho de los ciudadanos a acceder,
actualizar y rectificar la informacioén re-

copilada sobre ellos en bases de datos
publicas o privadas.

La normativa nacional también asegura
la inviolabilidad de las comunicaciones
privadas, salvo en circunstancias excep-
cionales bajo orden judicial. Para robus-
tecer este derecho, el pais ha adoptado
un marco normativo que incluye:

La Ley 1266 de 2008, que regula el
Habeas Data en el ambito crediticio;
La Ley 1581 de 2012, que establece el
régimen general de proteccién de da-
tos personales; La Ley 1273 de 2009,
que introduce delitos informdticos y
protege la informacion digital; y la Ley
1712 de 2014, que garantiza el acceso a
la informacion publica, protegiendo los
datos sensibles.

Este conjunto normativo busca armo-
nizar el derecho a la privacidad con los
principios de acceso a la informacién y
seguridad nacional, promoviendo un
uso responsable y transparente de los
datos personales.

Las leyes colombianas, reforzadas por
jurisprudencia de la Corte Constitucio-
nal, fortalecen el derecho a la privaci-
dad, incluyendo la inviolabilidad del
domicilio y de las comunicaciones. Un
ejemplo representativo es la Sentencia
C-308 de 2019, que evalué el articulo 33
de la Ley 1801 de 2016 (Coédigo Nacio-
nal de Policia y Convivencia), en donde
la Corte avalo el ingreso a domicilios sin
orden judicial Unicamente en casos de
“imperiosa necesidad” como emergen-
cias o rescates, estableciendo que dicha
excepcion debe aplicarse de manera
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restrictiva y proporcional (Corte Consti-
tucional de Colombia, 2019).

Ademas, la Corte ha sostenido que toda
intervencién en estos derechos debe
ser justificada, respetando la dignidad
y autonomia del titular de los datos. Por
ejemplo, Basto y Salcedo (2014) pro-
ponen que el Estado puede acceder a
documentos privados para fines fiscales
o de inspeccion, siempre dentro de los
limites establecidos por la ley.

En un entorno digital, donde la gene-
raciéon de huellas en linea es constante
(a través de redes sociales, plataformas
digitales, etc.), el derecho a la privacidad
se vuelve aun mas crucial. Este permite
a las personas controlar el acceso a su
informacidn, limitando su uso no autori-
zado y resguardando su integridad.

No obstante, a pesar de los avances
normativos, persisten vacios legales que
dificultan una proteccién integral. Mu-
chas empresas carecen de los recursos
0 conocimientos para implementar me-
canismos adecuados de seguridad. Un
caso preocupante es el del SECOP (Sis-
tema Electrénico para la Contratacién
Publica), donde datos sensibles como
cédulas, hojas de vida y estados finan-
cieros estan expuestos, aunque el princi-
pio de publicidad ampara esta practica,
la ausencia de filtros adecuados puede
vulnerar derechos fundamentales.

Desde una perspectiva legal, la Ley 1581
de 2012 (Congreso de la Republica de
Colombia, 2012, art. 4) establece princi-
pios rectores como la confidencialidad,
finalidad y proporcionalidad. Sin em-

bargo, la disponibilidad de informacién
mediante identificadores como la cédu-
la puede contradecir el principio de mi-
nimizacién de datos, que busca limitar
la recoleccion y divulgacion al minimo
necesario para un fin determinado.

El Sistema Electrénico para la Contrata-
cion Publica (SECOP), aunque promue-
ve la transparencia en la contratacion
estatal colombiana, carece de mecanis-
mos de autenticacion y verificacion de
propdsito, lo que abre la puerta al uso
indebido de informacion personal. Por
ello, se hace urgente reforzar los proto-
colos de seguridad y establecer medidas
que equilibren el derecho al acceso a la
informacién con la proteccién de datos
sensibles.

En marzo de 2023, Colombia suscribié la
Carta de Principios y Derechos Digitales,
junto a otros paises de la region, siendo
un instrumento que busca estandarizar
la proteccién de los derechos digitales
y adaptar las normativas a la era de la
informacion, y su implementaciéon re-
presenta un avance hacia un ecosistema
digital mas seguro, alineado con las me-
jores practicas internacionales.

34 LaLey 1581 de 2012
y el rol dela SIC

La Ley 1581 de 2012, conocida como
Ley de Proteccién de Datos Personales,
regula el tratamiento de datos conforme
al derecho a la privacidad consagrado
en el articulo 15 constitucional, siendo
norma que garantiza a los titulares el
derecho a conocer, actualizar y rectifi-
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car su informacion, y se fundamenta en
principios como: Legalidad dado que el
tratamiento debe cenirse a lo estable-
cido por la ley; la libertad que requiere
consentimiento libre, previo y expreso;
y la seguridad que se impone medidas
técnicas y administrativas de proteccion.

La entidad encargada de hacer cum-
plir esta ley es la Superintendencia de
Industria y Comercio (SIC). Entre sus
funciones se encuentran: supervisar la
recoleccion y tratamiento de datos per-
sonales; garantizar la informacién claraa
los titulares; proteger especialmente los
datos sensibles; prohibir, salvo excep-
ciones legales, el tratamiento de datos
de menores; e investigar y sancionar
violaciones mediante multas y medidas
correctivas, citado en Cabezas-Azuero
(2023). Ademas, emite directrices (no
siempre vinculantes) para orientar el
uso responsable de los datos, y supervi-
sa el cumplimiento del Decreto 1377 de
2013, que reglamenta parcialmente la
Ley 1581.

Sin embargo, la implementacion de
esta ley enfrenta multiples desafios. A
diferencia del Reglamento General de
Proteccién de Datos (RGPD) europeo,
Colombia no exige evaluaciones de
impacto ni pruebas de cumplimiento,
y permite el tratamiento bajo “interés
legitimo’, lo que puede debilitar la pro-
teccion. La falta de formacién técnica y
pedagdgica en entidades publicas, su-
mada a una débil fiscalizacion, limita la
efectividad del marco legal.

Un ejemplo de estas debilidades es la
aplicacion CoronApp, desarrollada du-
rante la pandemia, que recopilé datos

sin el debido consentimiento, facilitan-
do su uso potencialmente indebido. Asi
lo evidencié un foro académico organi-
zado por la Universidad Externado de
Colombia que fue recopilado por Qui-
nones (2022), concluyendo que la Ley
1581 es insuficiente ante los retos de la
automatizacion, el control algoritmico y
la transferencia internacional de datos.

Aunque el sector privado ha mostrado
avances en pedagogia y cumplimiento,
el Estado aun presenta rezagos impor-
tantes, en el que el fortalecimiento nor-
mativo y la implementacion efectiva de
la Carta de Principios y Derechos Digita-
les podrian impulsar una reforma legal
integral, mas acorde con los desafios
contemporaneos.

En consecuencia, si bien la Ley 1581 de
2012 ha sido un hito para la protecciéon
de datos en Colombia, se requieren re-
formas urgentes en aspectos como: Cla-
rificacion del consentimiento expreso y
mecanismos de validacion; Regulacion
de tecnologias emergentes (/A, Big Data,
blockchain); Establecimiento de direc-
trices de la SIC con caracter obligatorio;
Fortalecimiento de la supervision y san-
Cién; y la regulacion clara sobre transfe-
rencias de datos interinstitucionales e
internacionales.

35 Algunos casos colombianos
relacionados con la proteccién
de datos y el derecho
a la privacidad

En Colombia, la proteccion de los datos
personales enfrenta multiples desafios
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estructurales y practicos. A pesar de la
existencia de un marco normativo robus-
to, como la Ley 1581 de 2012, persisten
vulneraciones frecuentes al derecho a la
privacidad. Segun datos citados por la
relatora de la ONU, Ana Brian Nougreres,
la Superintendencia de Industria y Co-
mercio (SIC) recibe en promedio 2.300
guejas mensuales por infracciones en el
tratamiento de datos, lo que evidencia
una deficiente aplicacién de las normas
vigentes (Remolina, 2023).

Entre las problematicas mas comunes re-
portadas, de acuerdo con Mesa (2015), se
encuentran: llamadas comerciales no so-
licitadas, reportes crediticios incorrectos
e intentos de estafa. Estas practicas indi-
can no solo el uso indebido de los datos,
sino también una falta de conocimiento
de la ciudadania sobre sus derechos, lo
que limita la interposicion de denuncias
y genera un subregistro significativo.

La relatora Nougreres (2021), hainsistido
en la necesidad de educar a las personas
sobre los riesgos de una gestién inade-
cuada de sus datos y la importancia de
practicas basicas como la lectura de tér-
minos y condiciones de privacidad. En la
misma linea, la profesora Maria Solange
Maqueo Ramirez, del CIDE (México),
advierte que, sin una cultura sélida de
proteccién de datos, las normas resultan
insuficientes. Senala que tanto el Estado
como las empresas deben asumir un rol
activoenlaproteccion delainformacion,
dada su influencia en derechos conexos
como el acceso al crédito o a servicios de
salud (Remolina, 2023).

Un caso emblematico es el fallo de la
Corte Interamericana de Derechos Hu-

manos (CIDH) del 18 de marzo de 2024,
en el caso Miembros de la Corporacion
de Abogados José Alvear Restrepo (CA-
JAR) vs. Colombia. En este, la Corte reco-
nocié el derecho a la autodeterminacién
informativa en contextos de vigilancia
estatal, condenando a Colombia por
interceptaciones ilegales, seguimiento,
robo de datos y otras formas de vigi-
lancia contra defensores de derechos
humanos y sus familias, que derivaron
incluso en desplazamientos forzados
(Camacho, 2024).

El fallo estableci6 que las personas
tienen derecho a conocer, corregir y
eliminar la informacién recolectada por
organismos de inteligencia, incluyendo
la obtenida mediante actividades como
el ciberpatrullaje. La Corte advirtié que
practicas de vigilancia digital sin control
pueden violar gravemente el derecho
a la privacidad, e inst6 a Colombia a
depurar sus bases de datos y adoptar
medidas concretas para garantizar un
tratamiento ético y legal de la informa-
cion (Camacho, 2024).

En el ambito nacional, la SIC ha emitido
multiples sanciones por incumplimien-
tos a la normativa de proteccion de da-
tos. En 2019, sanciond al Banco Falabella
(Resoluciéon 9766 de 2019) y a Rappi
S.A.S. (Resoluciéon 9800 de 2019) por
vulnerar el derecho de supresiony tratar
datos sin autorizacion. El Banco Falabella
incumplié solicitudes de eliminacion de
informacion personal y excedié amplia-
mente el plazo legal para responder. Ra-
ppi, por su parte, manejo datos sin veri-
ficacion de identidad ni consentimiento,
y envié comunicaciones no autorizadas,
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lo que derivé en multas y medidas co-
rrectivas (SIC, 2019).

Mas recientemente, en 2024, se docu-
mentaron casos que muestran un patrén
de incumplimiento. La empresa Baguer
S.A.S. fue sancionada (Resolucion 1016
de 2024) por transferir datos sensibles a
terceros sin consentimiento. La Clinica
Nueva Sonrisa Calima S.A.S. fue sancio-
nada por no implementar medidas de se-
guridad adecuadas (Resolucién 1332 de
2024). En la Resolucion 16851 (2024), la
Fundacion para el Desarrollo Integral del
Sistema de Seguridad Social fue multada
por no acreditar politicas de tratamiento
de datos. Asimismo, Credivalores - Credi-
servicios S.A. recibié una sancion signifi-
cativa (259 smlmv, Resolucion 29069 de
2024) por reportar negativamente a titu-
lares sin previa notificacion (SIC, 2024a;
2024b; 2024c¢; 2024d).

Otros casos como el de Carlos Mario Soto
Duque — Modas y Modas La Diagonal y
Needish Colombia S.A.S., sancionados
por no contar con autorizacidn previa y
politicas de tratamiento (Resolucidénes
31523y 33982 de 2024), y Datsoft S.A.S.,
por consultar historiales crediticios sin
consentimiento (Resolucién 34528 de
2024), reafirman esta tendencia. En las
Resoluciones 40286 y 41965 de 2024,
se sancion6 al Fondo de Empleados de
Credibanco y al Foemiseg por incumplir
requerimientos en politicas de trata-
miento, seguridad y atencién a recla-
mos, permitiendo incluso accesos no
autorizados (SIC, 2024e; 2024f; 2024g;
2024h; 2024i).

Como senala Remolina (2023), no basta
con consagrar el derecho a la privacidad

en el ordenamiento juridico; se requiere
una implementacién activa y un com-
promiso real por parte de las entidades
encargadas del tratamiento de datos. La
mayor parte de las sanciones en 2024
se relaciona con la falta de adopcion de
politicas adecuadas en almacenamien-
to, uso, circulacion y supresion de datos
personales.

Esto evidencia un desfase entre la nor-
mativa existente y su aplicacién efectiva.
Ademas, las nuevas tecnologias como
la inteligencia artificial, el big data, la
cadena de bloques (blockchain) y el
internet de las cosas plantean desafios
complejos. La proteccion de los datos
personales debe adaptarse a estos esce-
narios, considerando el riesgo de nuevas
formas de vigilancia y explotacién de la
informacién.

Entonces, la efectividad del derecho a la
proteccion de datos no reside Unicamente
en su regulacion formal, sino en el cum-
plimiento efectivo de las obligaciones por
parte de quienes tratan la informacion.
La falta de conciencia de los titulares so-
bre sus derechos propicia un bajo nivel
de denuncias y un elevado subregistro,
debilitando el sistema de proteccion.
La responsabilidad recae, en ultima ins-
tancia, en las organizaciones que deben
garantizar la confidencialidad, seguridad
y actualizacion de los datos recolectados
(Morelos-Gomez et al., 2024).

3.6 Discusion

Los resultados permiten evaluar la hipo-
tesis: aunque Colombia tiene un marco
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legal para la proteccion de datos, exis-
ten vacios que limitan su aplicacion y
afectan la privacidad digital. El analisis
de leyes, estudios doctrinales y casos de
la SIC revela que, pese a la Ley 1581 de
2012y otras normativas, suimplementa-
cion sigue presentando debilidades.

Respecto a la aplicabilidad de la ley y el
respeto por la misma, se evidencia que
en Colombia se incumplen las obligacio-
nes de supresién y autorizacion de da-
tos, y en general de proteccién de datos,
reflejando una falta de cumplimiento
practico que la normativa no ha logrado
controlar de forma efectiva. Estos casos
y datos, como el de la CIDH, ilustran la
dificultad de aplicar la normativa de
forma exhaustiva y proteger adecuada-
mente los derechos de los ciudadanos,
validando parcialmente la hipotesis.

Asimismo, la investigacion senala que
la regulaciéon no ha avanzado al mismo
ritmo que las nuevas tecnologias, como
la IA, Big Data, tecnologia blockchain e
loT, pues, la legislacién actual carece de
mecanismos especificos para abordar
asuntos como consentimiento, regula-
cion de entornos digitales, terminolo-
gias y nuevas formas de tratamientos,
aplicacion de sanciones, estipulacion de
responsabilidades claras a los responsa-
bles y encargados, exigencias de cargas
y demostracién de cumplimientos a las
entidades responsables, estimacién de
riesgos y reglas para la transferencia de
datos (Martinez, 2019). Lo anterior indi-
ca que existen grandes limitaciones para
la proteccién completa de la privacidad
digital, que distan en gran medida de los
avances en términos de regulacion de la
Unién Europea.

Por lo tanto, los resultados confirman
la validez de la hipétesis, sefalando
que, aunque el marco legal colombiano
representa un avance importante, no
es suficiente en su estado actual para
enfrentar los desafios tecnolégicos y
brindar una proteccién integral y eficaz
de los datos personales.

Los resultados de esta investigacion evi-
dencian que, aunque Colombia cuenta
con un marco legal para la proteccion de
datos personales, representado princi-
palmente por la Ley 1581 de 2012, exis-
ten vacios y limitaciones significativas
quedificultan una proteccién efectivade
la privacidad en el contexto digital. Estos
hallazgos se alinean con la pregunta de
investigacion, que buscaba determinar
en qué medida las regulaciones actuales
abordan los riesgos asociados a las nue-
vas tecnologias emergentes.

En primer lugar, se observa que la Ley
1581 de 2012, aunque establece princi-
pios fundamentales como la legalidad,
finalidad y seguridad en el tratamiento
de datos, no ha evolucionado al ritmo de
los avances tecnolégicos. Esto se refleja
en la falta de mecanismos especificos
para abordar desafios como el consen-
timiento expreso en entornos digitales,
la portabilidad de datos, la transferencia
internacional de informacién y la regu-
lacién de tecnologias emergentes. Estos
vacios normativos limitan la capacidad
del marco legal colombiano para ga-
rantizar una proteccion integral de los
datos personales, especialmente en un
contexto donde la recoleccién y el anali-
sis masivo de informacién se han vuelto
omnipresentes.
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En segundo lugar, la investigacién revela
que la Superintendencia de Industria y
Comercio (SIC), encargada de supervisar
el cumplimiento de la Ley 1581, enfren-
ta desafios en su capacidad para aplicar
sanciones y garantizar el cumplimiento
de las normativas. Aunque se han im-
puesto multas a empresas por incum-
plimientos, como en los casos de Rappi
y Banco Falabella, persisten practicas
recurrentes de manejo inadecuado de
datos, lo que sugiere una falta de efecti-
vidad en la supervisién y una necesidad
de fortalecer los mecanismos de control.
Esto se relaciona con el marco teodrico,
que destaca la importancia de una su-
pervision robusta y adaptativa para ga-
rantizar la proteccion de los derechos di-
gitales en un entorno tecnolégicamente
dinamico.

Ademas, los resultados muestran que la
falta de conciencia social y educacion
sobre los derechos digitales contribuye a
un subregistro de denuncias y a una baja
tasa de cumplimiento por parte de las
empresas. Esto coincide con lo expuesto
por Camargo-Bedoya (2014), que enfati-
za la necesidad de fomentar una cultura
de proteccién de datos tanto en los ciu-
dadanos como en las organizaciones.
Desde esta perspectiva, la educacion en
derechos digitales se perfila como un
componente crucial para empoderar a
los ciudadanos y garantizar que ejerzan
un control informado sobre su informa-
cion personal.

En cuanto a las implicaciones practicas,
los hallazgos sugieren que Colombia
debe avanzar hacia una actualizacion
normativa que incorpore estandares

internacionales, como los establecidos
en el Reglamento General de Proteccion
de Datos (RGPD) de la Unién Europea.
Esto incluiria la adopcién de principios
como el consentimiento expreso, la mi-
nimizacién de datos, la portabilidad y la
obligacién de notificar violaciones de
seguridad en plazos especificos. Asimis-
Mo, se requiere una mayor inversion en
recursos y capacitaciéon para la SIC, con
el fin de mejorar su capacidad de super-
vision y aplicacion de sanciones.

4, Conclusiones

El estudio evidencié que el marco legal
colombiano en materia de proteccion
de datos personales, pese a sus bases
normativas, resulta insuficiente frente a
los desafios de la era digital. La Ley 1581
de 2012 presenta vacios que compro-
meten el derecho a la privacidad, lo que
exige una actualizacién normativa que
responda a las tecnologias emergentes.

Se identificaron aportes relevantes del
modelo europeo que podrian ser adap-
tados al contexto colombiano, como
resaltan Bahamon y Barrero (2023): el
consentimiento previo y expreso, la
regulacion especifica para tecnologias
como la IA, el Big Data y el loT, y el forta-
lecimiento del rol de la Superintenden-
cia de Industria y Comercio (SIC), como
ente de vigilancia.

Asimismo, se destaca la necesidad de
promover una educacién en derechos
digitales que permita a los ciudadanos
ejercer un control informado sobre su
informacién personal. Aunque existen
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mecanismos regulatorios, su efectividad
es limitada, por lo que se requiere una
supervision mas robusta y una mayor
claridad normativa para garantizar una
proteccion de datos acorde con los es-
tandares internacionales.
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